
Axidian Access
Authentification fiable et gestion centralisée des accès

Une plateforme unique pour un contrôle d'accès rationalisé, une réduction des 
coûts de maintenance de l'infrastructure, moins de tâches manuelles 
et des opérations utilisateur plus efficaces :

SSO sécurisé pour un accès fluide 
aux applications métier

Réduisez la surface d’attaque. Centralisez la 
surveillance de l’authentification. Détectez les 
activités suspectes et appliquez les politiques 
nécessaires.

MFA pour les connexions locales et 
à distance, même hors ligne

Même si les identifiants sont compromis, 
l’attaquant ne pourra pas franchir la 
deuxième étape de vérification.

Principe du moindre privilège pour 
la limitation des risques

Réduisez les mouvements latéraux en cas de 
violation. Diminuez l’exposition aux menaces 
internes. Facilitez l’audit 
et le contrôle des accès utilisateurs.

Contrôle d’accès basé sur les rôles 
pour la cohérence et la scalabilité

Standardisez les accès pour des fonctions 
similaires afin de répondre aux exigences de 
conformité – en utilisant les rôles intégrés 
dans Axidian Access.

Conformité aux réglementations locales et internationales

ISO/IEC 27001 / 27002 NIST RGPD PCI DSS HIPAA

Convention de Malabo et autresCNIL

Authentification 
multifacteur (MFA)

SSO d’entreprise 
(authentification 

unique)

SSO Web 
(authentification 

unique)

Gestion de 
l'authentification

Authentification 
hors bande 

(mobile)



Annuaires d’utilisateurs

● Active Directory
● SGBD (SQL)

Jetons matériels amovibles

eToken, ID Prime et iKey 
(Thales Group, anciennement 
SafeNet et Gemalto)

Ressources cibles

● Postes de travail sous 
Microsoft Windows

● Microsoft RDS
● Microsoft IIS
● Applications de bureau 

Windows
● Applications web
● Serveurs VPN
● Serveurs d’applications
● Infrastructure de bureau 

virtuel (VDI)

Mécanismes d’intégration 
pour les applications cibles

● RADIUS
● ADFS
● SAML
● OpenID Connect
● OAuth 2.0
● Kerberos
● SSO d’entreprise

Pourquoi choisir Axidian :

Axidian Access prend en charge les technologies 
d’authentification suivantes, pouvant être 
combinées pour mettre en œuvre une MFA:

Biométrie
Empreintes digitales ;
Motif veineux de la paume ;
Géométrie du visage (2D et 3D).

Périphériques matériels
Cartes sans contact, cartes RFID,
Jetons USB,
iButtons

Mots de passe à usage unique
Applications TOTP/HOTP ; jetons OTP.
Envoi de l’OTP par SMS, Telegram, e-mail 
ou messagerie interne de l’entreprise.

Application d’authentification 
par notification push

Axidian Key et autres applications. 
Axidian Key est disponible sur iOS, 
Android et HarmonyOS.

Siège et centre technologique:
sales-mena@axidian.com 
+971 4 540-13-68
Jewellery and Gemplex 3, JLT, 
Dubai, UAE

Succursale dans l’UE:
sales-europe@axidian.com
+370 (5) 208 0466
Konstitucijos av. 21A, 
Vilnius, LT-08130, Lithuania

Succursale APAC:
sales-asia@axidian.com
+65 3125 8699
079903, International Plaza 
Singapore, 10 Anson Rd #20-05

Modèles de licence 
flexibles et 
transparents

Large éventail 
d’opportunités 
d’intégration

9|10 utilisateurs 
évaluent UX 
comme excellente

95 % des utilisateurs 
reconnaissent la 
rapidité du support
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