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Vue d'ensemble

MonetX est une plate-forme de surveillance et d’'observabilité de classe télécom, de classe entreprise, congue pour
la surveillance en temps réel des infrastructures réseau, serveurs, applications, stockage, bases de données, cloud,
CCTVetIT & OT.

Fonctionnalités Clés

Ul

Plateforme de surveillance

: S Collecte de données i
Evolutivité élevée et unifiée (panneau unique)

préparation a I’entreprise basée sur les agents et
sans agent



Architecture de MonetX

MonetX est une plateforme de surveillance d’observabilité de niveau entreprise congue pour la surveillance en
temps réel des serveurs, des applications, des réseaux et de l'infrastructure informatique.

Collecte de données et protocole

Y

VvV V VY V

Agent MonetX (actif & passif)
SNMP (v1, v2c, v3)

IPMI (métriques au niveau
matériel)

HTTP/HTTPS Contrbles
SSH / Telnet

JMX (Applications Java)

Scripts et API personnalisés

Remote Location / Distributed
Monitoring Environment

</‘\
>—o.’ -
by

MONETX

Server

L™

MonetX Database

A== Iy

/

Event Correlation
& Scripting

9 Alerts / Notifications

MonetX Web UI
-

Analytics and Reporting
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Serveur & Surveillance de I'application

(1 Métriques du serveur principal

«  Utilisation du processeur (cceurs, utilisation,
graphiques)

« Utilisation de la mémoire (utilisée, libre, mise en !

VM resources detalis

cache, tampons)

VM Name No of CPU Assgned Memory Serage CPU Usization
+  Utilisation du disque (capacite, espace libre, SRSy W imston " g s
. . . 3 Vecam Backup-192 168.10.10% 2400 3000 GB 9687 GB
utilisation du disque) ol [ e - == g
+  Performance des E/S de disque (latence, débit) PR Ant baclap 102 108.10.220 we L SN
DCPO_UAT _Jump_Server_192 163 10,160 16.00 GO 145068
Monetx_Frodection_10 143 1200 GB 242168
yé = r4 Monety_samishya_oredoo_10 26 2 1000 GB 1101068

1 Métriques de réseau _

THREAT HAWK-10 23 1200 G8 2241308
« Utilisation de la bande passante de l'interface ® | mesetciestng scrps 1024 2000 08 2401208

monets_2 0_Staging-10 147 400 GB 172808

* (entrant/sortant)

» Perte de paquets, erreurs, abandons RIODIe SOt e ERCREIE NS LN
. o eree s , i o o e— — 2026-03-05 11:57:56 AM
+ Latence et disponibilité du réseau ; = >
No, of VM in NETS VMWARE DL580-Productiont: CPU usag... o Total si { datastore [data ton 1(
[ Surveillance de I’état du systéme - '
y 2026-03-05 12:... =
« Disponibilité du systéme et suivi des : s i

Host group Deaster Hgh Awerage Waming Inko

redémarrages

* Surveillance des processus et des services 0 1 O N 0 O

* Moyenne de charge et pression du systéme

WIN-VS50AASQ133U: Interface Intel(R) 825741 Gigabit Network Connection(Ether...

» Surveillance basée sur les journaux et les
événements



Couches de surveillance du serveur

@ Couche Matérielle

Alimentations, ventilateurs,
capteurs de température
Santé du matériel via IPMI

@ niveau du systéeme
d'exploitation

CPU, RAM, utilisation du swap
CPU, RAM, utilisation du swap
Interfaces réseau et prises

©

Couche d’infrastructure hyper-
convergée (HCI)

« Santé du cluster et disponibilité
des nceuds

« Utilisation et latence du stockage
partagé

» Performance du réseau inter-
noeuds

EXTRAViS
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Couche de Service

Services critiques (SSH, HTTP,
DNS, services de base de
données)

Disponibilité et performance des
processus

Couche de virtualisation /
hyperviseur

Utilisation du processeur et de la
meémoire Hypervisor
Disponibilité des machines
virtuelles

Indicateurs de performance VM



EXTRAViS

Analyze - Automate + Accelerate

Surveillance des applications - Parametres

Surveillance de la disponibilité ,{ﬁﬁ Parameétres de performances

] « Temps de réponse et latence
+ Etat de 'application (en ligne/hors ligne)
+ Débit et taux de requétes
* Disponibilité des services et des ports
« Taux d'erreur et de défaillance

."@'. H 4
©lsl) Consommation de ressources i\‘i Surveillance du reseau
= It et des protocoles

« HTTP/HTTPS codes de réponse
* SSL/TLS expiration du certificat

» Utilisation du processeur et de la mémoire par I'application

o Utilisation des threads, des connexions et des sessions

. Utilisation du cache et du tampon  Connectivité base de données et API
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Couches de surveillance des applications - Parametres

> Couche d'acceés au réseau
e  DNS résolution

« TCP/UDP connectivité des ports
 Latence du réseau

» Couche de service d'application

« Services et processus applicatifs
* Performance des transactions et des
requétes

>» Couche de protocole

« HTTP,HTTPS, SMTP, FTP, DNS
« Validation de la réponse du protocole

> Couche de dépendance

» Disponibilité de la base de données
* APl externe et services tiers
« Dépendances en amont et en aval

T
£ Gasdtowa = uw
< Zoom et

or: Container icompose-<ache-1: CPU usage Docker: Container IDATABASE Containerr: Memory usage

or. Container Kompole<ron-1: CPU ulage DOCKER MONITORNG

m & @

Docker Contin . = Docher Coniat .~ Docher. Conts

none (4) meecached 06 SN OB on 92



Pourquoi surveiller les serveurs et les applications ?

Problémes de performance
détectés avant l'impact sur le
service

EXTRAViS
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Résolution plus rapide des
incidents grace a des alertes
corrélées

L'amélioration du respect
des SLA et de la fiabilité du
systéme




Cas d'utilisation et secteurs d'activité

» Cas d'utilisation

» Surveillance d'entreprise et gestion des
SLA

 Vue d'ensemble de I'observabilité pour le
dépannage

» Planification des capacités et optimisation
des ressources

« Surveillance des actifs hybrides et cloud

> Secteurs

» Services bancaires et financiers

* Télécommunications & ISPs

« Gouvernement et villes intelligentes
* Soins de santé

 Fabrication et vente au détail

NETS WEBSITE monitoring: Response cod...,

2026-03-05 12:30:11 PM

200

Response code for step "Webpage ava...

NETS WEBSITE monitoring: Download spee...

2026-03-05 12:30:11 PM

4.60KBps 1

Download speed for scenario "Webpag...

NETS WEBSITE monitoring: Speed

FXTRAViS
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Extravis website: Response time

NETS WEBSITE monitoring: F... &

2026-03-05 12:30:11 PM

0.00!
Failed step of scenario "Web...

NETS WEBSITE monitoring: D....

o s 4.60 KBps 100 nige

Download speed for step “Webp

Monetx SSL certificate expiry date

2026-03-05 12:30:45 PM

Expires on

NETS WEBSITE monitoring: Last eror message of scenarno "Webpage a...

Operation timed out after 15001 millisec... !

———— e ———a

NETS WEBSITE monitoning: Response time
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Parametres clés de performance

Surveillance du trafic basée sur les flux (NetFlow, sFlow,
J-Flow, IPFIX)

Analyse du trafic en temps réel et historique

Visibilité du trafic au niveau de l'application
Informations sur le trafic au niveau de l'utilisateur et de
I'appareil

Métriques d'utilisation et d'optimisation de la bande
passante

Surveillance de la latence du réseau, des pertes de
paquets et du débit

Détection d'anomalies et identification du trafic anormal
Analyse de la congestion pour l'analyse des causes

profondes

Cisco Router

487.54 Kbps

mis
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Couches de lI'analyseur de trafic réseau

> Couche de visibilité et de renseignement

>» Couche de collecte de données _ _ o .
* Informations au niveau de l'application, de I'utilisateur

+ Exportateurs NetFlow, sFlow, J-Flow et .
et de 'appareil

IPFIX a partir de périphériques réseau o _
* Analyse comportementale et classification du trafic

» Couche de visualisation et de reporting > Couche de traitement et d'analyse

 Tableaux de bord, alertes et rapports * Analyse de corrélation des flux et des schémas de trafic

* Analyse historique et enquéte médico-légale « Deétection des anomalies et analyse de la congestion



mis
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Pourquoi Network Traffic Analyzer (NTA) ?

Offre une visibilité¢ approfondie sur le ifionetxX
comportement du trafic réseau . Reports Center
Identifie les applications et les |

utilisateurs gourmands en bande

397 461 216.17 MB

passante.

Détecte les anomalies, les activités
suspectes et les menaces C < dl
Contribue a optimiser la bande passante it et B e
et a améliorer les performances

Réduit les temps d'arrét du réseau grace
a une surveillance proactive @ \ (V)
Permet un dépannage et une analyse S | T

des causes profondes plus rapides

Améliore la sécurité et la conformité

globales du réseau



Cas d'utilisation et secteurs d'activité

irionetx
CaS d'utilisation Device Inventory

Optimisation de la bande passante et planification des
capacités

Surveillance des performances des applications
Détection des anomalies et des menaces sur le réseau
Analyse et résolution des problémes de congestion
routiére

Analyse forensique des réseaux et enquéte sur les
incidents

Secteurs

Entreprises et réseaux d'entreprises

Fournisseurs d'accés Internet (ISPs)

Centres de données et fournisseurs de cloud
Institutions financiéres et banques

Etablissements de santé et d'enseignement

Gouvernement et infrastructures critiques

mis
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Parametres clés de performance

1) Latence, perte de paquets, gigue et temps
d'aller-retour

MAN DASMDOARD) #ee | ooo magn  Topotogy Stan stoeshow

14 | 2

AWS sta

2) Latence, perte de paquets, gigue et temps
d'aller-retour

Top hosts by CPU utization Free DataStore on NET

Ho nave

W A0t ets bt natorad bod ol
" W s

388 %

3) Etat de l'interface, erreurs, rejets et débit Fr06 5p6co on datastor

Anomabes Summary

0 Ot

4) Disponibilité des appareils et indicateurs de SLA

Devices Availlabiity by ICMP

5) Indicateurs de qualité: MOS, SIP/RTP latence et
perte de paquets
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Couches de surveillance du réseau

@ Couche de périphérique et d'infrastructure @ Couche de service et d'application

» Dispositifs réseau : routeurs, commutateurs, pare- . WAN, SD-WAN and LAN performances des liens (SLA)

feu, €quilibreurs de charge, etc. « Latence, perte de paquets et analyse de chemin

» Etatde santé et utilisation de l'interface » Deétection de la consommation de bande passante et de

» Surveillance du tunnel VPN et de la connectivité la congestion

* Infrastructure électrique: UPS, smart racks, PDUs
* Disponibilité des appareils

+ Tendances et déclencheurs Couche de visualisation et d'intelligence

« Journal des problemes et des actions
« Cartes topologiques
» Surveillance géolocalisée (GIS) des succursales et des

sites distants
Couche de liaison et de transport « Top-N analyse de I'utilisation de la bande passante et

WAN . SD-WAN & LAN perf des li SLA des ressources
- performances des fiens | ) * Analyse des tendances historiques et planification des

+ Latence, perte de paquets et analyse de chemin capacités
« Détection de la consommation de bande passante et » Actifs et stocks

de la congestion



Pourquoi surveiller les performances du réseau ?

Garantit la disponibilité et les
performances continues du

réseau.

Permet un dépannage proactif
avant tout impact sur l'utilisateur

Réduit le Temps Moyen de
Détection (MTTD) et le Délai Moyen
de Résolution (MTTR)

Garantit la conformité aux SLA et
I'assurance de service

Fournit des informations basées sur
les données pour lI'optimisation et la

planification du réseau

EXTRAViS
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Topologie et cartes

1) Topologie automatique
2) Topologie personnalisée/logique

3) Geéo-cartes

4) Visualisation des Centres de
Données
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Cas d'utilisation et secteurs d'activité

HEXVISION NVR ANOMALE 3

Tew . Sncowry S

> Cas d'utilisation courants

» Surveillance du réseau d'entreprise et
gestion des SLA

* Visibilité du réseau multisite et multi-sites

* VolP surveillance de la qualité et
dépannage

» planification des capacités et optimisation
de la bande passante

» Surveillance des réseaux hybrides et cloud

> Industries

» Services bancaires et financiers
- Telecom & ISPs S . a=— = 271days, 22:59:071
«  Gouvernement et villes intelligentes jiplidiiaag

* Soins de santé

* Fabrication et vente au détail

CPU utilization
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Parametres clés de performance

Sauvegardes automatisées et planifiées de la
configuration des appareils

Backup Summary

Suivi des modifications de configuration et
journalisation des audits

Comparaison des configurations a des fins de
conformité et de dépannage ' © Wt i s 6 Wk oSk

Pendng Backug Devions

Réduction du temps moyen de réparation (MTTR)
grace a des contréles rapides

Ameélioration de l'uniformité de la configuration
réseau pour une efficacité opérationnelle accrue

Configuration Change by Device

Contouration Changn

Owvice: NotSow_HO - 152,168 10 M

Condgeraton has teen (Ranges
NN VRS

Configet sten Crangm

Device: Crsco PE1 - 10100 70 161

Contigaration has boen (hanged
neRWWNY

Loge
Dwvics: FG-NETS - 192. 16802
1. Fhe crodentios junername o
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Couches de NCM

>» Couche de périphérique

* Routeurs, commutateurs, pare-feu, controleurs sans fil
» Prise en charge des appareils multi-fournisseurs et
multi-modéles

> Couche de collecte de données

» Sauvegardes de configuration (manuelles et
automatisées)

* interrogation de la configuration des périphériques en

direct

> Couche de gestion et de contréle

+ Comparaison de configurations et contréle de version
+ Exécution de commandes a distance et acces a la
console en direct Accés

> Couche d'analyse et d'alerte

» Détection des changements de configuration
* Journaux d'audit et rapports de conformité

* Alertes et notifications en temps réel

> Couche utilisateur

Tableaux de bord Web
Contréle d'acceés baseé sur les roles
Acceés centralisé via SSH, Telnet

Compare Configuration Backup

Snct Bischasp 1

Select Baeckup F

EXTRAViS
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Surveillance des applications - Parametres

Elimine les erreurs de configuration Garantit la conformité et la
manuelle gouvernance de la configuration

Garantit la conformité et la Gain de temps grace aux opérations
gouvernance de la configuration automatisées

Essentiel pour les environnements
réseau évolutifs et complexes



Cas d'utilisation et secteurs d'activité

EXTRAViS
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» Cas d'utilisation courants

* Sauvegarde et restauration de la configuration
réseau

* Audit de conformité

* Configuration, provisionnement et normalisation des
périphériques

* Dépannage des pannes liées a la configuration par
comparaison des sauvegardes.

» Industries

e Télécommunications & ISPs

» Services bancaires, financiers et assurances (BFSI)
* Centres de données et fournisseurs de services
cloud

* Santé et hopitaux

* Gouvernement et secteur public

* Fournisseurs de services informatiques et de
services gérés pour entreprises (MSPs)

HEXVISION NVR ANOMALE 3

A B OFF e e a1

CETV Toputogy

s DOOGOTr &

»

e - ®

S S L e — R 274 days, 22:69:074

= 0 e
g 3.00 %
ceo 00060

CPU utilization

$ % s »
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Parametres clés de performance

1) Ultilisation et disponibilité des adresses IP en
temps réel

2) Attribution et suivi IP

3) Visibilité sur I'utilisation des sous-réseaux, des VLAN
et des interfaces

4) Suivi des attributions et modifications historiques
de la propriété intellectuelle

5) Visibilité des ports ouverts et corrélation des
adresses MAC

6) Evolutivité pour prendre en charge les réseaux en
croissance

7) Intégration avec les outils réseau et de sécurité,
par exemple les pare-feu

Count per Vendors

Count por Vondors

IP Availability Summary

IP Availabibty Summary

Swich

5

Top 10 Subnets by % IP Address Used

® rdess Progress
10,100 70 024
10 100 7O v
10 100 70 ¢
10100 70 004
2 W

152 %68 0 v

Top 10 Open Ports

FXTRAViS
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Subnet Summary

Manual Added vs Discoverod

»

Jn Fedb M Ay May o M A Sep OO New Dec
Marag Added @ v oveend



Couches d'IPAM

> Couche de découverte

 Découverte de réseau manuelle et automatisée
* Deétection des sous-réseaux, des VLAN, des
interfaces et des périphériques

> Couche de gestion

+ Attribution d'adresses IP pour une meilleure gestion
» (Gestion des sous-réseaux, des VLAN et des pools
d'adresses IP

» Association de la table MAC et de l'interface

> Monitoring & Analysis Layer
. Open ports scanning
. IP usage and availability summaries

> History & Audit Layer
. IP assignment history
. Change tracking and audit trails

Dwcovered From

FONETS

Nettow_RD

¥
=
'

¥

INETS

GNETS

M5

GaTs

GNETS

Scan Dute

20060008 114854

A 08 11515

20060008 115541

60008 170080

20060108 120248

WM 17N

20060508 120507

2060008 123407

608122104

40008 122800

mis
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Surveillance des applications - Parametres

Elimine les erreurs de suivi
manuel des adresses IP

Simplifie la gestion des sous-
réseaux et des VLAN

Offre une visibilité compléte de
I'espace d'adressage IP

Soutient la croissance et
I'évolutivité du réseau

Améliore la sécurité grace a la visibilité
des ports et des adresses MAC.

EXTRAViS
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Cas d'utilisation et secteurs d'activité

» Cas d'utilisation courants

* Planification et gestion du réseau IP d'entreprise
» Suivi des adresses |IP des centres de données et du | EE S
cloud

» Découverte et documentation automatisées du
réseau

« Analyse de sécurité utilisant les données MAC et les
ports ouverts F—
» Rapports d’audit et de conformité T eer—

I Avadatiny Sumemary

> Industries

» Fournisseurs de services informatiques et de
services gérés (MSPs)

« Télécommunications

» Centres de données et fournisseurs de services
cloud

» Services bancaires et financiers

Soins de santé

Gouvernement et secteur public

Grandes entreprises et réseaux de campus

Yop 10 Subnets by % IP Address Used

e,

Top 10 Open Ports

Subnet Summary

Manual Ad3ed ve Deec over oud

FXTRAViS
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Parametres clés de performance

* Requétes par seconde (QPS) et débit : < Zomod

« Latence des requétes et analyse des requétes ' R Pt s g

« Utilisation du pool de mémoires tampon et du cache

» Suivi de la connexion et état de disponibilité

« Surveillance SQL, API et agents indépendants du
fournisseur

IS MIAN 38 MMAM 385 15T AM LS 2MPM 308120

OSC MYSOL datad - DSC MYSOL caled - DSC MYSOL datsd DSC MYSOLcata . = OSC NYSOL data

« Etat, performances et utilisation des ressources | | om0 rack essmene yec: e e T
des conteneurs ‘ i

» Surveillance au niveau des pods, des nceuds et
des clusters

» Corrélation entre les performances de la base de
données et les ressources du conteneur

* Visibilité sur les charges de travail des bases de
données dynamiques et a mise a I'échelle
automatique

* Principaux fournisseurs de bases de données :
MySQL, MongoDB, MariaDB, PostgreSQL.

DSC MY SQL database: My SQL: Threads
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Niveaux de surveillance des bases de données

» Couche de base de données
 Requétes, verrous, attentes, connexions,  mer w2 o [ aes aes a7 e

DSC MY SQL database: My SQL: Bandwiath DSC MYSQL database: MySQL: Operations

efficacité du cache

» Couche de ressources

* Le processeur, la mémoire et les E/S
disque ont une incidence sur les
performances de la base de données.

> Couche de plateforme ‘ : T IR

 Etat des conteneurs, des pods, des e
noceuds et du cluster

L
345 MO AM 305 1L OAM 305 11 S3AM 305 22PN ISR BRI

DSC MYSOL datatans Querw = DSC MYSOL databane Defer = DSC MYSOL databane Max us

> Couche de service
« Surveillance de la disponibilité, du temps
de fonctionnement et des SLA




mis

Analyze - Automate + Accelerate

Pourquoi la surveillance des bases de données

* Prévient la dégradation des performances et
les interruptions de service.

* Permet une analyse plus rapide des causes
profondes a travers les différentes couches.

* Optimise l'utilisation des ressources et
I'efficacité des bases de données

* Soutient la planification proactive des capacités

* Améliore la fiabilité des applications et
I'expérience utilisateur
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Cas d'utilisation et secteurs d'activité

Cas d'utilisation

Surveillance des bases de données de production et
critiques

Optimisation des performances

Observabilité des bases de données conteneurisées
SLA et surveillance de la disponibilité des services
de base de données

Industries

Services bancaires et financiers
Télécom & ISPs

Fournisseurs SaaS et Cloud
Gouvernement et secteur public
Santé et Entreprises

¢ Zoomou

Quenes Vs Queitions Trends DSC MYSOL database: My SOL: Operatons

A NZAM SN ANV ISOKN SHBON

DOC MYSOL Sstt = DSC MYSOL dates - DOC MYDCR Seted PSCMYIOLdsta . = DAC MYSO0L deta

DSC MY SOL database: MySOL: Queries DSC MY SQL datadase: My SOL: Banowiath

DSC MYSOL database: My SOL: innoDB buffer poot DSC MY SOL datadase: My SOL: Threads

MEMNAN S MO MEMNAM B ORW  IRCOMN MEsRD

D0C MYSOL Sutatone Cuare = DEC MYDOL dutabane Buter = DOC MYSOL Satabane Max wa

~
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Couches de surveillance du Cloud

©

©

Couche d'infrastructure cloud Surveille le

fondements des environnements cloud.

regions cloud et zones de disponibilité
VM cycle de vie et santé

Passerelles réseau et équilibreurs de charge

Couche de calcul et de virtualisation Se

concentre sur Machines virtuelles et

conteneurs cloud.

VM CPU, mémoire, disque, réseau
Utilisation des ressources du conteneur

Disponibilité des noeuds

©

EXTRAViS

Anslyie: Automate - Accelerabe

Couche de plateforme et de services gérés Moniteurs

PaaS et services natifs du cloud.

Bases de données gérées
Services de messagerie
Instances de conteneur

Mise a I'échelle automatique et dépendances de service

Couche d'application et de service Assure disponibilité
des services aux entreprises.

+ Temps de réponse des applications

* APl disponibilité

* Indicateurs d'expérience utilisateur

 Santé du service de bout en bout
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Parametres clés de performance

Monetx collecte des métriques cloud en utilisant APl natives, protocoles standard et services de télémétrie.

» Calcul des parameétres surveillés

« Utilisation du CPU

« Utilisation de la Mémoire

« |OPS & latence du disque

« Débit réseau & erreurs

» Disponibilité & temps de fonctionnement

des instances

» Colt & utilisation

« Tendances de consommation
des ressources

* Instances surdimensionnées

* Informations sur la planification

des capacités

Réseau > Stockage

Trafic entrant / sortant « Capacité du disque

Perte de paquets & latence  latence de lecture / Ecriture

Etat de santé de I'équilibreur de . Débit & taux d'erreur

charge

Services cloud
Gestion de l'intégrité des bases de données (RDS, Azure SQL, Cloud SQL, etc.)
Santé du cluster Kubernetes

Disponibilité des services
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Pourquoi la surveillance du Cloud ?

Moteurs d'activité . e
Prévenir les interruptions de service et les violations B s Aars mentay com
des SLA

Bénéficiez d'une visibilité sur les environnements
dynamiques a mise a l'échelle automatique
Optimiser les colts du cloud et I'utilisation des

=]

pive bale

128 Ogn

112 g

Crect CPU. Su

ANS VPNs

DCO_Staging

ressources . :'«u:::w i-vnw . L419% 204 0 |
Améliorer les performances et I'expérience utilisateur e s DRRRRARRREE
Soutenir la conformité et la gouvernance v R e e
opérationnelle . £C2 Avatadany cercry

LIS LY

» Pourquoi Monetx pour la surveillance du cloud ?
Indépendant du fournisseur (sans dépendance vis-
a-vis d'un fournisseur)

Plateforme unique pour le cloud et les
environnements sur site

Piloté par API & sans agent M ewem mumm
Hautement évolutif et sécurisé

Aucun coat de licence par unité de mesure

LT3 Y




Cas d'utilisation et secteurs d'activité

Cas d'utilisation clés

Surveillance de l'infrastructure multicloud
Observabilité du cloud hybride

Surveillance de Kubernetes et des conteneurs
Optimisation des colts et planification des
capacités du cloud

Surveillance des SLA & de la disponibilité
Visibilité de la reprise aprés sinistre & du
basculement

Industries

Fournisseurs de services informatiques & de
services gérés

Services bancaires & financiers
Télécommunications & fournisseurs de services
Commerce électronique & vente au détail

Soins de santé

Gouvernement & secteur public

Entreprises SaaS & Cloud-native

VM resources detadls

VM Name
Bethday Weh Automaton
Veeam Backup- 192 168 10105
EVENG
CRM Auto Backup- 192 48 10220
DCPD_UAT_Sump_Secver_102 168 10 160
Monetx_Preduction_10 148
Monetx_samicshya oredoo_10 26
THREAT HAWK- 10 .23

monetx testing- sorpts-10 24

monets_2 0_Staging-10.147

No. of VM in NETS VMWARE

2026-03-05 12:...

10.00

No. of CPU

20

Totad
1

1

DLS580-Productiont: CPU usag...

Assgned Memory
4744 GE
3000 G
3600 GB
50 00 GB
16.00 G&
1200 G8
1000 GB
1200 GB
2000 G

20008

Map

Sterage
9136 GB
9687 o8
4581708
52536 Go
14530 08
242108
1o ca
2241308
2601208

1728308

EXTRAViS
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ESXI-NETS-200: Total sixe of datastore...

2026-03-05 11:57:56 AM

163TB

Total size of datastore [datastore1 (...

Problems by seveaty

MHos! group Disaster Mgh Average Wamning ok

WIN-VE0AASQIIIU: Interface Intel(R) 825741 Gigabit Network Connection{Ether...
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EXTRAViS

Anslyie: Automate - Accelerabe

Parametres clés de performance

Disponibilité & Temps de Performances du flux vidéo
fonctionnement des caméras

- Etat en temps réel des caméras (en ligne/hors ligne) » Utilisation de la bande passante par caméra

* Suivi de la disponibilité basé surles SLA * Latence du flux et perte de paquets

« Etat de stockage/santé * Visibilité de la qualité vidéo (résolution, débit binaire, FPS)

e Performances du serveur NVR / VMS ° Detection des pannes & alertes

« CPU, de la mémoire, du disque et du réseau * Detection de panne

- Disponibilité¢ du service & santé des processus Alertes instantanées en cas de pannes et d'anomalies

* Support a la consignation & a I'escalade des incidents



Couches de vidéosurveillance

» Couche Réseau

Commutateurs, routeurs, liaisons
fibre/cuivre

VLAN, ports PoE, chemins de bande
passante

Diagnostics de vidéosurveillance
basés sur NPM

» Couche d'Application

* Logiciel de gestion vidéo

* Accés utilisateur et disponibilité
* dusystéme

» Couche de visualisation

« Surveillance géolocalisée (Cartes SIG)

» Cartes topologiques pour les cameéras
et le réseau

* Tableaux de bord et rapports
centralisés

Couche Systéeme

NVRs, serveurs VMS, systemes de
stockage

Systéme d'exploitation, services et
processus d'application

» Couche Physique
« Caméras

i Nodes Overall SNMP Summary

EXTRAViS

Analyze - Automate + Accelerate
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Pourquoi la vidéosurveillance ?

Ensure Continuous Surveillance » Optimisation des colts

Eviter les zones d'ombre du réseau causées par des pannes de « Réduire la maintenance d’urgence

cameéra ou de réseau + Optimiser l'utilisation de la bande passante, du
Maintenir une visibilité opérationnelle 24h/24 et 7j/7 stockage et du matériel

Efficacité opérationnelle
Surveillance centralisée pour les
déploiements a grande échelle BRSNS oo OT sy (S

Dépannage et résolution plus rapides e P veeen
L LIS

4

& - )
e 1) o

Amélioration de la sécurité & de la conformité
Respecter les exigences réglementaires et d'audit
Préserver l'intégrité et la disponibilité des preuves

Détection proactive des
problémes

|dentify problems

Reduce downtime and manual
checks

260 HXS VIR
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Cas d'utilisation et secteurs d'activité

» Cas d'utilisation ]

Tew . Sncowry S

» Surveillance a I'échelle de la ville

» Sécurité des infrastructures critiques

« Surveillance de I'état des sites distants par
vidéosurveillance

» Détection des incidents et analyse
forensique

« Dépannage vidéo prenant en compte le
réseau

> Industries

« Villes intelligentes et gouvernement

« Aéroports, chemins de fer & transports

+ Commerces de détail & centres
commerciaux

» Sites de fabrication et industriels : e e e " CPU utilization

« Banques & institutions financiéres ; —— 2 — o

- Santé & hopitaux

« Campus d'éducation - Bilil i RO AR

« Secteur pétrolier, gazier & énergétique

< L= S| 271 days, 22:59:074

3.00 %
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Niveaux de surveillance IT/OT

Couche de périphérique et de champ

. Contrélleurs PLCs, RTUs, DCS, et serveurs SCADA

. Capteurs industriels : température, pression,
vibrations

. Passerelles loT et nceuds de calcul en périphérie

. Infrastructure électrique : onduleurs, compteurs
intelligents, unités de distribution d'énergie (PDU)

. Disponibilité de I'appareil, version du micrologiciel et

état de santé

Couche réseau et transport OT

J Etat des réseaux LAN/WAN industriels et des segments
J Latence, perte de paquets et analyse de chemin

. Segmentation du réseau et conformité VLAN

J gualité de la liaison loT sans fil

EXTRAViS

Anslyie: Automate - Accelerabe

Couche de service & d'application

Surveillance de I'état des applications SCADA/IHM/MES
Surveillance des performances et des sessions du
serveur OPC-UA

temps de réponse et taux d'erreur des protocoles
industriels

Ingestion des données historiques et contrbles d'intégrité

Couche de visualisation et d'intelligence

Cartes topologiques des processus et diagrammes unifilaires
Surveillance des actifs et des zones basée sur les SIG
Analyse des N principaux actifs pour la détection des
anomalies

Analyse des tendances historiques et alertes prédictives



Parametres clés de performance

Disponibilité, temps de fonctionnement et état de surveillance des automates programmables, des
unités terminales distantes et des passerelles loT

Précision des données des capteurs : température, pression, humidité et débit
Etat des liaisons de communication : perte de paquets, latence, gigue sur les réseaux OT/loT
Puissance du signal pour les nceuds loT sans fil (Zigbee, Wi-Fi, LTE)

Métriques de consommation d'énergie pour les dispositifs de terrain loT basse consommation

Ecarts des variables de processus (PV) et alertes de dépassement de seuil provenant du systéme
SCADA

Durée du cycle d'interrogation, temps de réponse et débit de données par protocole industriel

Indicateurs clés de performance (KPI) de convergence OT/IT : conformité de la segmentation, anomalies
du trafic est-ouest
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Pourquoi surveiller son site web et son domaine ? ZXTRAViS

Garantissez une haute disponibilité en
détectant instantanément les pannes.
Ameéliorer l'expérience utilisateur grace a la
surveillance des performances

Identifier de maniére proactive les problémes
de DNS, SSL et de serveur

Suivi de la conformité aux SLA grace aux ' o ot e Wty sy
rapports et aux analyses - *mw" —
Renforcez la sécurité en détectant les i i : B
défigurations et les problémes de certificats. i — mseps Meepesar

Surveillance centralisée via un tableau de

bord unique

30 Of SCENnND Wegae avakinty”

Evolutif et flexible pour plusieurs sites web et

environnements



Cas d'utilisation et secteurs d'activité EXTRAVIS

CaS d'utilisation < o - Emw.n.v‘ntmnznnponsounc
Surveillance d'entreprise et gestion des SLA
Vue d'ensemble de I'observabilité pour le dépannage

planification des capacités et optimisation des

ressources
Surveillance des actifs hybrides et cloud
NETS WEBSITE monitoring: Response cod..., NETS WEBSITE monitoring: F.. & - Monetx $SL certificate expiry date
2026-03-05 12:30:11 PM 2026-03-05 12:30:11 PM 2026-03-05 12:30:45 PM
Secteurs 200 0.00!
Serv'ces bancaires et ﬁnanCierS Response code for step "Webpage ava... Failed step of scenario "Web... Expires on
L . . NETS WEBSITE monitoring: Download spee... NETS WEBSITE monitoring: D... NETS WEBSITE monitoring: Last eror message of SCenano "Webpage ...
Télécommunications & ISPs s e E—-
Gouvernement et villes intelligentes 4.60 KBpS - Operation timed out after 15001 millisec... !
SO in S d e san té K Download speed for scenario "Webpag... Download spoed for step™Webp.. e THS

Fabrication et Vente au détail NE.YSWEB.S"'Emomtonng: Speed - NETSWEBASITEmoMm:Rnponum




Surveillance de sites web et de domaines - Parametres ZXTRAViS

Ee Surveillance de la disponibilité

*  Accessibilité du site web (vérifications HTTP/HTTPS)
* Suivide la conformité SLA

* Alertes et rapports d'indisponibilité

."@'.
=68 Surveillance de domaine et de sécurité

{

* Résolution DNS et temps de réponse
* Suivi de la validité et de I'expiration des certificats SSL

* Contrbles d'intégrité HTTPS

Parameétres de performances

* Temps de chargement de la page (ms)
* Latence de réponse du serveur

* Analyse des tendances et des performances

Erreurs et validation du contenu

* Codesd'état HTTP (200, 3xx, 4xx, 5xx)
e Surveillance du taux d'erreur

* Validation de la page Web
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Site web

www.extravis.co
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Département

Commercial I_I AFS

Distributeur a valeur ajoutée WCA

Vous accompagne

www.hafs-networks.com

Visitez notre site web

@ sales-ci@hafs-networks.com % (+225) 07 69 32 13 55 (+225) 07 59 05 85 82
Envoyez-nous un e-mail Contact commercial 1 Contact commercial 2

Distributeur a Valeur Ajoutée de Solutions de Cybersécurité | Réseaux | Wi-Fi | HCl/Sauvegarde

=z ~

Hillstone r,' ;;i,;;logy S SANGFOR| [SECP ¢ INT @Axidian NEOWAVE A CyberShield

HORNETSECURITY
FORMERLY V vode

o~
-~

(l
RUCKUs | | Ruijie Reyce RAY Wiflyx

NETWORKS

SEARCHINFERM| | MOBOTIX mls HAFS
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