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NEOVVAVLE
Authentification forte et transactions sécurisées




Qui sommes-nous ?

Societe francaise créée en 2007 par des experts de la sécurite
Informatique et des transactions sécurisées

& Offre
Solutions d’authentification forte

Produits a base de composants
sécurisés et de certificats numériques

& Marchés
Cybersécurite, confiance numérique
et gestion des identités (IAM)

AC JV AKTANTIS

Alliance pour la confiance numérigue

2fido

 Gammes de produits
Produits PKI/QSCD
Produits FIDO2
Produits FIDO2+OTP

Produits FIDO2+QSCD
Lecteurs de carte a puce

ALLIANCE

NECEOVVAVLE




Qu'est-ce que l'authentification ?

L'authentification implique un controleur et un vérificateur.

L'authentification est précedeée d'une phase d'identification

Prouveur Verifieur

e

Je suis Bob

J Prouve le moi

@

o

L'identification consiste a indiquer l'identite d'une personne ou d'une chose
L'authentification est le processus de verification de I'identite.

(]

Voici ma preuve

«— Je t'authentifie comme Bob

NECEOVVAVLE



Qu'est-ce que le MFA?

L'authentification multifactorielle (AMF) consiste a vérifier l'identité
d'un utilisateur en combinant au moins 2 des 3 facteurs d'authentification

& ®
Possession

Connaissances

Ce que ie sais Ce quej'ai Ce que je suis / ce que je fais
u i .
aue’ (téléphone mobile, carte a (reconnaissance vocale ou
(un mot de passe ou un code , L, facial . rital
puce, clé de sécurité, etc.) aciale, empreinte digitale, un

secret) comportement...)

L'utilisation du MFA tend a se généraliser. De plus en plus de services informatiques
poussent, voire imposent le MFA (recemment Salesforce, Whatsapp...).

NEOVVAVE



Qu'est-ce que l'authentification forte ?

L'authentification forte, une authentification résistante au phishing

L4

CERTIFICAT
AUTHENTIFICATION

Stockés dans des
cartes a puce

PROTOCOLES
FIDO2 & FIDO U2F

Basé sur les
normes libres et
o' \ertes de
I'Alliance FIDO

NEOWAVE

L'authentification
forte repose sur
un mécanisme de
cryptographie.

NECEOVWWAVE




Quelle methode d'authentification ?

Adapter I'authentification en fonction des risques et des défis

Niveau de menace élevé

Donne_es tres (systeme d'information de I'administration... )
sensibles Aurait un impact catastrophique sur l'organisation

Authentification forte

organisation ou les individus

T Authentification forte

Données sensibles " . :
(courrier électronique professionnel...) et/ou MFA

Données Niveau de menace moyen MFA
contenu de sites web publics...
moyennement - (ol web publics...) Ou un mot de passe
sensibles n'aurait pas d'impact catastrophique sur I'organisation ou les fort
individus o

Données peu Faible niveau de menace

: ; Mot de passe
sensibles (plateforme de réservation de courts de tennis...) P

Recommandations de la CNIL (Commission Nationale de I'iInformatique et des Libertés)

NECEOVVAVLE



Le Phishing : Plaie globale

Top 3 des demandes d'assistance par ¢a

[USINENOUVELLE HAMECONNAGE
PIRATAGE
2 s 2oz oingh 'une cyberattaque, le s SUPPORT
moins jusqu'au 4 janvier

ou be 15 gécembre. la
. . Aprhs la cyberamague Qul & €9
[Actusise be 21 décemtae] - ADE

ﬂmh\rnnﬂ?
1 @ midoaments
:mmmn.um oLrment eRCone AU ralenn, L C

dovrant wmnmﬂﬂﬁ"‘ww
ol o crise @5t or place

Rapport d’activité 2024 de Cybermalveillance.gouv

Pt B Les trois principaux moyens
s ot par lesquels les attaquants
Strashourg : un groupe hospitalier touché parune
cyberattaque

accédent a une organisation
sont le vol d'identifiants, le
phishing et I'exploitation des
vulnérabilités.

g ctom prethents st Eviese, mm Wl g e o g
Fabier che i prasene EnSorratinge cxmmder ot 1l g

P ]

DBIR

- ~-202;, Data Breach Les identifiants volés sont la

Investigations Report

principale méthode
employée par les
cybercriminels pour accéder
aune entreprise.

(Source : rapport DBIR 2024 deVerizon)N E O W A U E




Des protections existantes inefficaces

SMS et OTP ne protegent PAS contre le Phishing

NECEOVVAVLE




Pourquoi une authentification forte ?

90% des breches sont liées a I'authentification

Définition du phishing : Tentative d'acquisition d'informations sensibles,

souvent pour des raisons malveillantes, en se faisant passer pour une entité digne
de confiance dans une communication électronique.

POORLY CHOSEN (123456, password1, qwerty...) AND...
La MFA n'est pas
considéeree comme
une authentification
forte

PHISHED KEYLOGGED

NECEOVVAVLE




@ EA\,(A?D!?ERI?\IEIEUURROI;EW PI’OdUitS PKI/QSCD m eIDAS

Badgeo QSCD

* Carte a puce a contact ISO 7816 Composant carte a puce avec OS

* Certification QSCD/elDAS - B JavaCard certifie CCEAL6+
_ Certification QSCD/elDAS

Badgeo HYB QSCD

* Carte a puce a contact ISO 7816
* Certification QSCD/elDAS

* Contrdle d’acces physique
DESFire

Winkeo2J-A (C) QSCD

Middleware SafeSign

* Token USB-A () ' Identiy Client (IC)
* Certification QSCD/elDAS

NECEOVVAVLE




Marches pour les produits QSCD => controle d'acces
logique (et physique)

Le secteur public:

 Lafonction publique d’état et hospitaliere
* Les collectivités territoriales (+500 postes de travail)

Le secteur prive :

* Les OIV (Operateurs d'Importance Vitale)
* LesETI/Groupes de +500 postes de travail

Les autorites de certification :
Toutes les ACs francaises sont nos clientes !

NECEOVVAVLE



Badgeo QSCD
Badgeo HYB QSCD
Winkeo2J-A (C) QSCD

-1 A 080
2% Microsoft . MAicosoh
) X Visage, empreinte digitale, code
Options de connexion PIN ou clé de sécurité
Ve apparei #8 une wrw Tevwitry G o0
Vicage, eenprents digitale, code PIN ou Gumvet o3 PARUCTACE TTCRCT PO VNS SOnOeTier
‘ cht Oe sécumne ®
’ Utises voire ippered poer was Comeier aved use
Of accis Tecante Wi
' v ' Virification de votre identité
O Se connecter avec Garub R ———
Corptrs penonnuis yrguenent hed
LT 200000 provad 4 Frilin sl po WS
Compow b om

Racherhar ure asteniie O U GIEansIton vec Entrez votre code PIN de ¢ de

@ S# connecter J une SrGanEAton
(3qede vout Yavader
v sécunité,

o
Retowr A

o e

Logon Windows par carte a puce

o Branchez votre token USB ou utilisez votre
carte a puce avec votre lecteur carte a puce
(a contact ou NFQ)

o Entrez votre Code PIN
o Votre session Windows s’ouvre

Impossible de cloner votre identité stockee
sur le token USB ou sur la carte a puce

NEOVVAVE
=



NEOWAVE

o |

FelDas © - B

L'offre produits QSCD

- Les produits QSCD :

- Letoken USB ou la carte a puce
- Le middleware AET SafeSign IC
- La personnalisation graphique et électrique

- Support et formation

U

PKI, SSO, VPN, Chiffrement, Signature Electronique...

Un réseau de partenaire « Premium »
complet et éprouve
[ B ]



Badgeo QSCD, Badgeo HYB QSCD, Winkeo2J-A (C) QSCD

Qualification et/ou distribution des produits QSCD par un
réseau de partenaires speécialises:

Intégrateurs en sécuriteé : Autorités de certifications et
CS, ATOS, Thales, SCC, fournisseurs de PKI :
Econocom, Inmac Wstore, Oodrive/CertEurope, ATOS/IDnomic
Hermitage Solutions, Docaposte/Certinomis, Chambersign,
Horoquartz... Almerys/Be-Ys, Tessi/Certigna, ...

Des éditeurs de logiciel :
CS, The GreenBow, llex International, Prim’X,
AET Safesign, ATOS/Evidian, Systancia,...

NECEOVVAVLE



Principales references produits QSCD

Entreprises

&
—crson O aiom (3
=S TELECOM M C’UGHSG.EW Allianz ()

INVENTOMNS VOTRE MOBILITE

; tL
Morseille Fos 5 L

------- uramdditarcondan

CREDIT AGRICOLE

@ W g  AWS

CONSEIL

Certinomis ~arionan ;/ O IDnomic

be\)/S Certturope gfimx 2000

N SOCHING Ou GIouDe oodrive

Administrations et services publics

A b E ‘7 (ON a
—— g S UNIVERSITE 57 % Gironde
MINISTERE Con‘sycén&e'al §Lﬁﬁ Lc : k—./UOS DE TOULON “‘"’ "/ ' LE DEPARTEMENT
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Authentification forte pour le Web/Cloud
Carte a puce NFC

Cle USB

Carte a puce a contact

NECEOVVAVLE



Qu’est ce que FIDO ?

FIDO (Fast IDentity Online) est une alliance internationale pour:

Google <Y P Payral  VISA
m) Bankof America %

MasterCard

Gy
ALLIANCE

@5 Microsoft TING 8

- Renforcerlasecurite des acces Web (login + mot de passe) et remplacer les
solutions a base d'OTP (One Time Password)

- Promouvoir des solutions interopérables

- Faciliter I'expérience utilisateur

FIDO est une solution d'avenir qui repond au défi actuel
de la sécurisation des acces Web.

NEOVVAVE



Produits FIDO2 (Passkeys)

mido @ CYBERSECURITY
((( ;; MADE IN EUROPE

ALLIANCE

Winkeo-C FIDO2 Badgeo DUAL FIDO2

* Clé de sécurité USB-C compatible FIDO2 FIDOZ e
* Visa de sécurité ANSS| )

contact/NFC compatible FIDO2
(CTAP2.1)
* Certification FIDO

Winkeo2-A (C) FIDO2 . * Controle d’acces physique DESFire

¢ Clés de sécurité USB-A (C .
Ea e e R (('T(AP) 200 AA — 4

Distributeurs et revendeurs des produits FIDO2

Europe Afrique et Moyen Orient
* Hermitage Solutions (France/Belgique) e Finatech (Maroc)

* Econocom, SCC * SPG (Tunisie)

* UGAP / OFFICE XPRESS(France) * Thauranix (Afrique du Sud)

* Open Seas (Royaume-Uni) /&



FIDO2 W3C Authentification Web avec les protocoles CTAP (Client To Authenticator Protocols3

FIDO2 prend en charge les expériences utilisateurs passwordless, second facteur et MFA avec des
authentificateurs (tels que les clés de sécurité FIDO, les appareils mobiles, les wearables, etc.)

App calls for
FIDO Authn
through browser*

RELYING PARTY L e
EI APPLICATION FIDO AUTHENTICATION
W3C Standard:

Web Authentication BROWSER OPTION 2:

JS API* External Authenticator
| Client To Authenticator Protocol*
PTION 1: INTERNAL
gn.dgvi:e AUTHENTICATOR L FIDO SERVER
Authenticator*
- -~

;[]

* FIDO2 Project

Recommande par =. Microsoft

o
v
>
bl
o
(7]
m
)
<
m
b)

= %]\

METADATA
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e ProSoft, MADA (Allemagne)

* Octane (Pologne et Pays d’Europe
Centrale)

e Hart 4 Technology (Pays-Bas)

www.authentication-web.com
Amazon France, Espagne, UK,
Allemagne, Italie, Belgique, Pays-Bas,....
Cdiscount p—
Rakuten NES

U Sty by

MarkIT =l
ar 8!
_—

=l \JCOVVAVE

Recommandeé par GO“gle

NECOVWAVLE



http://www.authentication-web.com/
http://www.authentication-web.com/
http://www.authentication-web.com/
http://www.authentication-web.com/

Les services Web compatibles FIDO

am Windows 11 &

@5 SerViCES FIDO '= Windows 10 Azure Active Directory
FIDO2 supporté nativement par Windows 10/11
et Azure Active Directory (AAD)

Les produits FIDO2 de NEOWAVE sont qualifiés et reférencés par Microsoft

2-Step Verification

Plus de 400 fournisseurs de services IT dans
le monde ont adopte les standards FIDO

Google M
GltHuh Fastmall

llex.

O Evidian . OKta Ping

ity NEOVWAVE
]

Insert your Security Key

Don) ask for my Secunty Key again on Pis
COMpUI




Nos principales réferences clients

Secteur public:

EN : 3
Sevingre 3y VAssurance INRAZ gy’ﬁ’
ET DES AFFAIRES i arente
L\ nIEEn‘dlzfJ rmerie w FIR ANGERES A s s b Maritime
Egalint
MUSEUM
ASSISTANCE HOPITAUX NAL HIsT
FPUBLIQUE DE PARIS NAfURE_EE

Secteur prive:

e
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MICHELIN Pierre Fabre tes ks g Covie |
— urbasolar -
{INTERC=RT (¥) Eden c< Park @rave (CGIMA
HANS ANDERS RS nartners
___— opliciens El K F .\@“’ Pays-Bas Bonduelle
Pays-Bas »

>

Gironde
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Produits FIDO2+OTP

Winkeo2J-A FIDO2+OTP

* Clé de sécurité USB-A compatible
FIDO2 (CTAP2.1) et OTP (TOTP, HOTP)
* Certification FIDO

ido

Winkeo2J-C FIDO2+OTP

¢ Clé de sécurité USB-C compatible
FIDO2 CTAP2.1) et OTP (TOTP, HOTP)

* Certification FIDO f ‘
fido

o ™
ﬂm ( ) CYBERSECURITY
MADE IN EUROPE

ALLIANCE

Badgeo DUAL FIDO2+OTP

* Carte a puce a contact et sans
contact/NFC compatible FIDO2
(CTAP2.1) et OTP (TOTP, HOTP)

* Certification FIDO

* Controle d’acces physique
DESFire

fido
Badgeo NFC FIDO2+OTP

* Carte a puce sans contact/NFC
compatible FIDO2 (CTAP2.1)
et OTP (TOTP, HOTP)

* Certification FIDO

* Controle d’acces physique
DESFire

NEOVVAVE




Produits FIDO2+QSCD

Q) SEmecmny
Badgeo FIDO2+QSCD

* Carte a puce a contact SO 7816
e Compatible FIDO2 (CTAP2.1)
* Certification FIDO

* Certification QSCD/eIDAS

Badgeo HYB FIDO2+QSCD | fido

* Carte a puce a contact SO 7816
* Compatible FIDO2 (CTAP2.1)
* Certification FIDO

* Certification QSCD/elDAS
* Controle d’acces physique DESFire

Winkeo2J-A (C) FIDO2+QSCD

* Token USB-A (C)

* Compatible FIDO2 (CTAP2.1)

* Certfiication FIDO f7do
* Certification QSCD/elDAS CERTED

ido [ HelDAS

AI_I_IANCE

Composant carte a puce avec OS
JavaCard certifié CCEAL6+
Compatible FIDO2 (CTAP2.1)
Certification FIDO
Certification QSCD/elDAS

Middleware SafeSign
Identiy Client (IC)

NECEOVVAVLE



CLES DE SECURITE ET CARTES A PUCES NEOWAVE NEOML AL

QSCDrange FDQrange FDQ@2+O0TPrange FDQ2+QSCDrange
Vv s
= o "
& opronAL & l— ’ ’ '& ,;? B = ﬁv #
&) o ==Y =8 3 L —
Winkeo2JA  Winkeo2JC Ba%eo Badgeo Wink eo2-A Winkeo2J-A Winkeo2)-C  Wink. ad ge o Winkeo2JC  Badgeo Dual BadgeoNFC  Wirkeo2JA  Winken2JC Badgeo Badgeo HYB
Qscb Qscp QsCD  HYB QS ooz 'Ho03. FIDO2 FIDO2 FIDoz  Dumtio02 NPCPBOZ MBOSIOTP MOSIOTP EERSIOTP EDSIOIP FIDO2+ QSCD

) ----—---------- ----
USB-C

Contact
I0/EC 7816

Contadtless / NFC ®

ISO/EC 14448-A
DESFire EV2EV3
1901569 -125KHz

rinzcas ---—----------'----

FIDO2 CTAP2.0

FDO U2F

P/ QD

woretore ---—----------E----

Capacitve button

= ---n--------------
g -----——---—-—-———--

elDAS certifed

rison e ------ -------------
mow ® & ® ®i® ® v v 8 v viv ¢ v viv v v v

NEOWAVE - Pole d’activités Y. Morandat, 1480 avenue d’Arménie, 13120 Gardanne - France - +33 (0)4 42 50 70 05 - contact@neowave. fr
www.neowave.fr / www.authentication-web.com
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Lecteurs de carte a puce (1/2) ©) ecrsecurimy’

MADE IN EUROPE
LinkeoA-Y

LinkeoC-Y

Winkeo2-A (C) SIM

Weneo-A SIM

* Lecteur USB-A PC/SC de carte
Aol 3 puce a contact au format
L Mini-SIM

* Logement pour Tag RFID/NFC

LinkeoA-NFC

LinkeoA-D

* Lecteur USB-A PC/SC de carte a
puce a contact
* |[nsertion verticale

NCEO



Lecteurs de carte a puce (2/2) cvacnsecunTy”

Holdeo LinkeoC-PRO

* Lecteur de carte a puce a contact : carte
professionel de santé (CPS), carte agent * Lecteur USB-C PC/SC de carte a puce a contact
(Pass’IN), future carte nationale d’identité (ISO 7816) et sans contact (NFC / RFID) avec
numérique (CNIE) gestion du PIN CACHING
* Format porte-badge * Lecteur multifonction pour usage professionnel
* Bluetooth Low Energy (BLE) > 5.0 * Ecran graphique OLED et clavier
* USB-C PC/SC * Support des cartes a microprocesseurs et des
* SDK Android et iOS cartesa mémoire
* Mode sécurisé * Support des cartes sans contact/ NFC
* Signatures multiples avec saisie unique du code
PIN

NECEOVVAVLE




Principales references Lecteurs de carte a puce

Entreprises
> " ™
¢ LaFon  b:bot @ Tootelo
oI AGRICOLE TECHNOLOGIES e =k

Autorites de certifications et organisations professionnelles

@ ; nChamberSign @ LG,/B“N'-)E 2000

Certinomis st CERTIGNA

Administrations et services publics

Gironde  SEMITAG

Exploitant du réseau rag

KDIRISI

S NEOWAVE




Avantages competitifs des produits NEOWAVE

100% congus et fabriqués en France (assemblage et personnalisation) @ MADE IN EUROPE
O Qualité, securité (pas de back door/ pas de compromis sur la
securit é*) * Failles identifiées chez d’autres fabricants étrangers
O Produits congus pour une fabrication francaise/européenne
0O Capacité de personnalisation, numéros uniques, logos, ...
O Qualité et proximité du support technique
O Agilité d'une PME avec les compeétences d’un grand groupe

Tres haut niveau de certifications et de qualifications

Q Certifications/qualifications ANSSI, FIDO et eIDAS
Composants certifies criteres communs EAL5+ et EAL6+
Produits FIDO2 qualifiés et reférences par Microsoft
Label Cybersecurity Made In Europe
Produits conformes aux exigences de sécurité européennes:

NIS2, RGPD, PSD2,.... NEOVWAVE

CERTIFIED

U000



Département

=) (IHAFS

Distributeur a valeur ajoutée WCA

Vous accompagne

(+225) 07 69 3213 55 (+225) 07 59 05 85 82

Contact commercial 1 Contact commercial 2

www.hafs-networks.com @ sales-ci@hafs-networks.com

Visitez notre site web Envoyez-nous un e-mail

Distributeur a Valeur Ajoutée de Solutions de Cybersécurité | Réseaux | Wi-Fi | HCl/Sauvegarde

Ht{l&;.gqqq ’ :logy S SANGFOR| |SECP ¢ INT QAxidian NEOWAVE ﬂ”"’f' CyberShield
=
toows | |Rue Rece | RAY | | yav | [SARCHNESRN) | MOBOTIX | | ExTravis| | EIHAFS
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