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SEARCHINFORM SEARCHINF@RM
a I’'échelle mondiale

Présent dans

22+ pays
Plus de 20 ans

d’expérience en sécurité de l'infc

L0000+ clients

de PC protegés par les

o L
3 millions solutions Searchinfor

Logiciel Searchinform inclus dans le
« Gartner Magic Quadrant »



SEARC’HINFORM R ETEND SEARCHINF@RM
SA PRESENCE EN AFRIQUE

Nous avons activement partagé nos connaissances sur

les meilleures pratiques et les tendances en matiere de
protection des données avec les organisations africaines.
Parmi ces événements, nous avons notamment participé aux
salons et séminaires suivants :

«  Séminaire en Cote d’lvoire 2023

«  GITEX Africa 2024

* CTO Forum Algeria 2024

Une avancée majeure par la localisation de |'interface
logicielle en francais. Les clients francophones de Searchinform
peuvent desormais utiliser la solution de maniere intuitive et
efficace, dans leur langue maternelle, ce qui améliore I'adoption,
le confort d'utilisation et l'efficacité opérationnelle.




UNE APPROCHE NEXT-GEN SEARCHINFORW

POUR LA SECURITE DE L'INFORMATION PAR SEARCHINFORM

Cybersécurité
Sécurité externe Sécurité interne
Protection contre Approche de la sécurité Approche centrée
les virus, les attaques de I'information centrée sur l'utilisateur de la sécurité
de hackers, les attaques sur les données de I'information
DDos, I'ingénierie - Systéme de classe DCAP - Next-Gen DLP Systeme
sociale et autres (Searchinform FileAuditor) (Searchinform Risk Monitor)

menaces. - Systeme de classe DLP hérité

(Searchinform DLP)



C’EST QUOI SEARCHINF@RM
NEXT-GEN DLP ?
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La stratégie Next-Gen DLP Risk Monitor

repose sur une protection
des données structurée en
trois niveaux

User-Centric Security

Data-Centric Security

(7 FileAuditor




SEARCHINFORM FILEAUDITOR e L

Le systeme DCAP assure la classification des données, la gestion
des droits d'acces et la protection des données au repos.

Analyse les fichiers,
les environnements
cloud et les bases Classification Classification
de données automatique Audit des manuelle des
Outlook. des données droits d'acces données

Analyse de Mise en ceuvre Mise en ceuvre \\

I'activité des des politiques des politiques
fichiers et des de sauvegarde de blocage
dossiers

Les informations collectées sont stockées dans une
base de données, garantissant que les documents
Importants restent accessibles méme apres leur
suppression des postes de travail des utilisateurs.




GARANTIT LA PROTECTION
DES DONNEES EN TRANSIT.

Surveille les canaux de transfert
de données les plus
couramment utilisés dans les
communications d'entreprise.

Crée des archives
d'incidents avec des
enregistrements détaillés
des actions des utilisateurs.

Assure le controle des
outils d'acces a distance
et de visualisation.

Analyse d'activité suspecte et

d'anomalies au sein du réseau.

Vérifie automatiquement
les données par rapport
aux politiques de sécurité
préconfigurées.

Alerte le responsable de la sécurité de
I'information et empéche la
transmission de données confidentielles
en cas d'incident potentiel.



RISK MONITOR

Plateforme avec une approche compléte au service
de la sécurité interneet de la croissance de I'entreprise.

Risk Monitor est la Next-Gen DLP, garantissant une protection
a 360° des actifs de l'entreprise.
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Protection des données et prévention des incidents
Surveillance continue et détection des violations

Détection des violations internes (vol, pots-de-vin, activités
concurrentes non autorisees)

Controle qualité du travail (conformité des communications avec
les clients, respect des chaines de processus métier)

Investigation des incidents (e-forensics avancée)

SEARCHINF@RM
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ARCHITECTURE RISK MONITOR

8

Cloud
infrastructure

il

Local
infrastructure

000

;

Corporate
cloud users

Server

Auditor console

Corporate infrastructure

Users’ workstations
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Quels avantages
la solution Next-Gen DLP
apporte-t-elle concretement ?



CONTROLE DE TOUTES LES DONNEES  svrernrery
SUR L'ENSEMBLE DES CANAUX

Contréle du plus grand nombre de canaux de transmission de donneées :

2 E-MAIL %] OUTILS DE CONNEXION A DISTANCE
FTP = IMPRESSION DE DOCUMENTS

& HTTP &) MESSAGERIES

USB & STOCKAGES CLOUD

Peu importe la nature exacte des données transmises — fichier transfere,

message envoyé ou appel passé — lI'ensemble des informations est
centralisé au sein du systeme.



CASE MICROSOFT 365 SEARCHINF@RM

Adobe™
" Acrobat -

Opera

£ 208 :
Workplace #Browser




ANALYSE INTELLIGENTE POUR

SEARCHINF@RM

LA PREVENTION DES FUITES DE DONNEE

EndpointController Console (v. 6.7.5.3) - Victor@Internal.ISC

g

File Options View 7

B & & & 3
Interception on agents  Network interception  Mail servers integration  SMTP integration | Program settings

= - 5, i ~ N - i - _

s e ) = D Y=l i sY cFERNCY NONON-<XCE |
Pending lists on server  Data flows of agents  Pending lists on agents - - )

FileAuditor scanning -
=-H3 KIB-SERVER-ENG

+1- Interception on agents

=1 Blocking and interception

B Fesb

Blocking and interception. Messengers (DLP)

Settings of blocking of files and messages with confidential data sent via messengers

[Juse blocking rules "Messengers (DLP)™

+  Add

E Export ||E Import | []Enable OCR for images

Files check timeout, sec 120 5

v
Rules

Action Objects Files Processes

+- Advanced [%
+|- FileAuditor
+- Network interception
+1- Mail servers integration
+1- SMTP integration

Notifications

Search Server

License

1, Mote! The order of rules is important.

Journal of requests from agents

%3

Setup wizard

O,

Users and groups Computers

Apply changes

<Microsoft SQL Server> KIB-5ERVER-ENG.company.com; endpoint (Version: 0360)

= 0h) & H:a 11:07 AM

6/27/2024



INVESTIGATION DETAILLEE
DES INCIDENTS

Winword 6.23% 4.56% Application frame host

— Enregistrement de I'écran Explorer 11.30% / ot
= |ors de l'incident 0.99% Acad
Outlook 29.75% 0.58% Shell experience
0.53% Chrome

Controle de l'activité 0.48% Zoom

des fichiers et des saisies
au clavier

Audit du lancement 44.26% Excel

des applications et de la
consultation des sites web

R

Key activated processes






CONTROLE DE L'EFFICACITE N@gF= <~

TOP 100 processes/websites

100:51:00




CONTROLE DE LA PRODUCTIVITE

Le systeme analyse l'activite Liste d'utilisateurs
d eS uti I i Sa te u rS et id entifi e Utilisateur EDmé:\L/Jetndnee;:ravail ;::szr:;ae\;ail Durée (moyenne)  Durée (totale)  Activité (moyenne)
IeS COIIa borateu rS travail |ant g Alex Holmes 09:10:00 18:01:39 08:51:39 177:13:00 05:36:15

en dehors des horaires habltue|S & Andrew Spencer 08:05:18 16:57:33 08:52:15 177:25:00 06:25:30

‘. Antoine Wilson 08:44:24 17:55:45 09:171:21 183:47:00 05:41:57

g Barbara Davis 08:46:00 V757215 09:11:15 183:45:00 05:28:57

Il offre également une
transparence totale sur ce qui

se passe réellement au sein

de l'organisation, grace

a des Dashboard clairs et illustreés.

& Christine Parker  09:00:27 17:58:15 08:57:48 179:16:00 05:33:30

“ Alex Holmes 09:00:27 17:58:15 08:57:48 179:16:00 05:33:30

Présence — Andrew Spencer

& 0 . 20

' Arrivées ~ Départs * Arrivées 3| Départs

tardives anticipés anticipées tardifs



FILIGRANES INTEGRES POUR UNE
PROTECTION PROACTIVE

= Watermarks a |'écran

= Watermarks dans S
les documents

SEARCHINF@RM
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File Options )

Voew 1

y

[ L M- L. ;
Interception on agents  Metwork intercepton Mail servers integration  SMTP imtegration Program settangs

Pending lists on server  Data flows of agents  Pending lists on agents | FlleAuditor scanning

Interception on agents

DB and protocols

Aty -
Pt
[7 Exchssons fusers Select 3 pection for configuring parameters
S5L conrmctions
Agerts avent kg ) Metwerk
& Bocking ard Flerepton DE and profacols
# - Fledudtor Acthvity

¥ - Metworks interceplion g

& gl servens inbegration U Exchasions {users)
A i :

E - SMTP integration S5 correchions
Mot e ggerite evert log

Search Server
Lisaras

L r=1-1s7-I=

Configuatson of data interception at the lewvel of workstations

EndpointController Console (v, 6.7,5.3) - Victor@Internal 15C

FROO0®

- | &
toumal of requests from agents
i |
L

Setiap wizeed

o hlonasoft 50U Servers KIB-SERYER-EMG.company.com; endpaint (Version: 03600

o P o T L 1236PM
'LIJ ~ O U 11/7/2024




ANALYSE INTELLIGENTE

v Politiques de sécurité \ passports
@ Incidents /5 Paramétres de politique de sécurité

Afficher s fichiers v | présenter par 50 v|Page |1 n Disposition par défaut

2 ici une ou plusieurs en-tétes de colonne pour grouper le tableau
de l'incid Critéres de recherche Indice Nom de l'ordinateur Taille du document
22974 29.01.2026 1! 26 Al search of pass L 514,44 KB
22975 29.01.2026 1 27 Al search of pass = 514,44KB
22976 29.01.2026 1 27 Al search of pass . - 152,87 KB
T T Y T S R T
. . AN 2 22978 29.01.2026 1! 27 Al search of pass = 152,87 KB
m |_ a SOl ution inteare un m Od u |e OC R 205 [ Basme e R _ S
22980 29.01.2026 1! 27 Al search of pass 2 = 128,28KB

22981 29.01.2026 1 27 Al search of pass =| 128,28KB

permettant I'analyse des informations
en langue francaise. —

~ Filtres

= Recherche et protection avancée B o
d'images (scans de passeports, cartes Wiz

Nederlandse

bancaires, données personnelles, etc.) |

SPECIMEN

VF 1.73m
09 MAR/MAR 2014 % 09 MAR/MAR 2024

P<NLD<BURELAAG<< SPECIMEN<<< OMAR1965FNL<<SPECIMEN
SPECIMEN<<10MAR1965FNL < << SPECIMEN <O9MAR2034<<9

SEARCHINF@RM

% Définir les paramétres du filtre g

Intercepté
23.10.2025 17:08:35

23.10.2025 17:28:
23.10.2025 17:41:17
23.10.2025 17:43:41

23.10.2025 17:43:
23.10.2025 17:55:30

Résumé de 1A




FONCTIONNALITES ETENDUES
AVEC L' IA

AlertCenter

#% Security policy settings

E Page

/7
Analyse des données ; S——— .
. /7 I i ) Computer nam D t name Inter|
p I | Otee p a r I IA, I 5 [ = Bank cards test-winl0-eng-2 1000_F_199874348_cdXnU0Om7FYrd4d4luRug7Ab4ECc 259.74 KB 27/05/2025 16:

combinée a des , " e o am B i |
politiques de sécurité.

e 00/00
ALEX MARTIN

mments

SEARCHINF@RM



CAPACITES BASEES SUR L'IA POUR LA SEARCHINFORM
PREVENTION DES PERTES DE DONNEES



UNE SEULE PLATEFORME,
UN SEUL AGENT

SEARCHINF@RM



LICENSING MODEL SEARCHINF@RM

Bundle (DLP + FileAuditor)

La méthode de tarification pour chaque variante
de notre solution Next-Gen DLP dépends du nombre —

y ... ... deslicences par utilisateur: Bundle Pack Basic ou Advanced
LR avec 2 types de licensing et options services. L -
% Licence perpéetuelle Souscription @ Options Service Managé
© PErp = P e Up g

MSS + SaaS
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