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Cyber$hield

Sécurité Avancée des Applications Web
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Le Défi de la Cybersécurité

Les menaces web augmentent en fréquence et en sophistication

2,200+ % 43% @

Cyberattaques surviennent De toutes les cyberattaques
chaque jour en moyenne ciblent les petites
entreprises

60% £l

Des petites entreprises cessent leur activité dans les
6 mois suivant une attaque
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CyberShield Pro CyberShield

Une Solution de Sécurité Adaptée i 5
@ Bot Visiteurs @ @
Crawler Malveilla Malveillants saL
Hacker y \ XSS

Intégration Rapide en 5 Minutes Tarification Compétitive

Inscrivez-vous, installez le plugin et
protégez instantanément vos sites
web.

Offres a partir de 29 S par site et
par mois, congues pour les PME et
les agences web.

@WORDPRESS /% PrestaShop QDrUpOI"

l Solution Multi-CMS et Multi-Sites

—~

9

Sécurité IA Avancée

-0
o

Détection intelligente des
menaces avec 99% de précision
et moins de 1% de faux positifs.

Compatible avec WordPress, Drupal, Joomla
et PrestaShop avec gestion centralisée depuis
un seul tableau de bord.

T
ol
Déploiement Rapide Assistance 1A Renseignement sur les Protection Sécurité Web
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Cyber$hield

Proposition de Valeur CyberShield

Interception du Trafic

Tout le trafic web entrant est acheminé via

®)

MOTEUR IA
. CyberShield's avant d’atteindre votre
Modeles serveur.
P d'Apprentissage
> Automatique Analyse IA

Les modeles d'apprentissage profond inspectent les
paquets en temps réel pour détecter les signatures
connues et les anomalies comportementales.

t
SONNC)

Autoriser le
Trafic Sar ..
Moteur de Décision
‘ O Les requétes malveillantes sont
bloquées instantanément, tandis que le
‘ Q trafic légitime est accéléré et optimisé.

Bloquer les
Menaces

Journal d'Audit

Chaque interaction est enregistrée,
fournissant un journal d'audit complet
pour I'analyse de sécurité et le

pA
@

reporting.
Journal NOW ASSISTED WITH
d'Audit des
Menaces
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Performance Scientifiguement Prouvée

Détection avancée des injections SQL alimentée
par le NLP et I'apprentissage automatique.

99% <1%

fauxde Faux Positifs
Détection des
Attaques
@ C [
s Omx
99% des Attaques Temps de
par Injection Réponse <50ms
Bloquées
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Combining TF-IDF, V-GAN, and XGB to improve
Next-Generation Web Application Firewalls™ ability
to detect SQL Injection attacks

2* Maha Charfeddine

Abtrecr—SOL injection sttacks arv coe of the most devastat-
g vulocrabilitics aa the web., which an be wed to beak scmith e
resalt i fmancial |

(vmtenng Document Frequency

(TF-IDF). Vanilla Generative Adversarial Network (VGAN), and
Beenting y

bigh performance metricn. P95% accuracy, MI2%

precision, 9.97% recall, and 2 $.95% Floscore. The results not o

only show the . but the §
Importance of wsing machine learning techniques to detect SQL

sagmatsc antly.

Index Terms—Machine Learning. Natural Language Process-
lng. SQL Injection. Cyber Attack, Web atwa Firew, -
IDF, XGB . VGAN. e -~

L INtRopucTION
The internet’s widespread use has led 10 an inc
i

Cybercrime. causing significant har i U
A T 6
eguarding oaline activities. As cy i
; e o /74/ LI: Q
= g

ive. WAFs provide a crucial line of

e against known vulnerabidines

o malicious activitics. Integrating WAFs in
industry standards. such as OWASP (1], is
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. x Cyber$Shield
Tableau de Bord Intelligent a Double Mode YRR
Le tableau de bord CyberShield est
adapté aux différents profils
d'utilisateurs. T ———

[ Easy Mode Active

® Sélectionnez le Mode Simple
. . . Cybershield Security

pour des explications claires et 0 e sy o 47 9

conviviales.

Firewall Protection Center

Manage CyberShield modules

o Activez le Mode Expert pour accéder a des
informations techniques approfondies et des s
contrbles de sécurité avancés. CyverShieid
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Protection contre les Injections

Notre solution protege les applications web et les sites web
contre les attaques par injection, notamment...

{0

[ [
w0
(=]
E

Protection contre les Attaques par Injection
SQL

a Enable email notification for this threat type

Receive an email notification when this
attack is detected

Protection contre le Clickjacking

=4 Enable logging for this threat type

Log in the log

Protection contre les Attaques par

Incompatibilité — :
8 Auto ban if there is a threat of this type

Auto ban the visitor

Protection contre les Attaques XSS

@ =) ;)
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SQL Injection
Detect SQL injection attacks

XSS Protection
Detect XSS attacks

Block WordPress enumeration
Prevent enumeration of WordPress users, plugins and themes

Data Filtering
Basic sanitization of all fields, inputs, forms and requests. Low sensitivity but faster performance.

Hide PHP Information
Hide PHP version for external requests

Secure Connection
Force the website to use a secure connection (HTTPS)

MIME Mismatch Attack Protection
Prevent attacks based on MIME type mismatch

Clickjacking Protection
Detect and block clickjacking attempts

07



I : : CyberShield
Protection contre les Injectlons yberohie

Fonctionnalité Avancée

Détection SQLi Assistée par IA

Cette fonctionnalité avancée exploite l'intelligence artificielle pour améliorer la détection des attaques par injection SQL. En analysant les schémas et les
anomalies que les méthodes traditionnelles peuvent négliger, notre systeme basé sur I'lA offre un niveau de protection supérieur contre les menaces SQLi.

a Enable email notification for this threat type [ @) Auto ban if there is a threat of this type

Receive an email notification Auto ban the visitor

Détection SQLi Assistée par IA Activer la journalisation pour ce type
d’attaque

NOW ASSISTED WITH

CONFIDENTIEL 2026 08



Module Visiteurs Suspects

19

Notre systeme comprend

un module dédié a la
détection et a la surveillance
des activités suspectes des
visiteurs.

CONFIDENTIEL 2026

a Enable email notification for this threat type

Receive an email notification when this
attack is detected

74 Enable logging for this threat type

Log in the log

Auto ban if there is a threat of this type

Auto ban the visitor

Cyber$hield

09



Détection des Bots

Ce module est spécialisé dans l'identification et le blocage des bots malveillants, tout en
autorisant les bots légitimes tels que les robots d'indexation des moteurs de recherche.

Security Modules > Bot Detection

OPTIONS Activate all

a Enable email notification for this threat Enable logging for this threat type | Auto ban if there is a threat of this type
type

Log in the log Auto ban the visitor
Receive an email notification when this
attack is detected

Enable bot detection

Enable bot detection

Whitelist indexing bots
Allow search engine bots to index your website,

Enable mobile alerts for this threat
Receive a push notification when bots are detected

Fonctions Clés Détection des Bots Malveillants Détection des Faux Bots
Bloque les bots reconnus comme Identifie les bots se faisant passer pour des
malveillants. robots légitimes (par exemple, faux
Googlebot).

CONFIDENTIEL 2026
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/O SECURITY MODULES '\\
B sQlinjection

A+ Detection by Al

®  Suspicious Visitors

L {3 Bot Detection

& IP Management

Threat Log

\_ ® Threat Log with Al )

Protection Anti-Spam

Bloque les bots tentant de publier du spam
via les commentaires ou les formulaires.
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Gestion des IP et des Pays

P Management

Manage authorized or banned IP addresses and countries for your website.

© Banned IP i @ Banned countries Authorized countries

IP Address Reason for ban

Enter IP address Enter your reason here

List Banned IP Addresses Q search by IP.

1P ADDRESS - COUNTRY DATE ACTIONS.

T Tk, x46.41 O gihgapore 03/06/2025 18:49:51 [ +  Add to authorized list ][Ei Deleu]

1374000151 B0 ireland 03/06,2025 18:50:32 [ +  Add to autharized list ][Ei m-lm]

P Management

Manage authorized or banned IP addresses and countries for your website,

S Banned IP addresses Authorized IP addresses [ @ Banned countries Authorized countries

Country
Select countries L E
List Banned Countries 2 Search by country name.

Tents per page: 10

COUNTRY =

+  Add o whitelist

Bl ArcHANISTAN
B Delete
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Blocage des IP Malveillantes

Détection et blocage automatiques des adresses IP suspectes, avec
ajout manuel et surveillance en temps réel.

Filtrage par Pays (Géo-Blocage)

Autoriser ou refuser I'acces depuis des pays spécifiques pour renforcer
la sécurité ou restreindre les connexions a des régions définies.

IP et Régions de Confiance

Ajoutez des adresses IP ou des pays de confiance (bureaux,
partenaires, serveurs internes) pour garantir un accés continu et
sécurisé.
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CvberShi
Journal des Menaces yberGhie

Affiche une liste chronologique des menaces détectées par les modules de sécurité (SQLi, XSS, bots, visiteurs suspects, etc.).

Fonctions

Threat Log

A sy a1y 2
@ Vue détaillée des attaques

@ Filtrage multicriteres
@ Plage de dates

personnalisable

CONFIDENTIEL 2026



Cyber$hield

Journaux de Menaces Assistés par |IA

Threat Log List with Al Q Search by IF I 6 columns
Items per page 10

IP ADDRESS ~ DATE & TIME ~ COUNTRY -~ ACTIONS

51.75.116.156 02/01/2026 02:07:59 I § France @ Details

65.108.2.171 01/01/2026 10:29:22 o= Finland @ Details
: e v

Fonctionnalité &% g o=

Ava n Cé e Prédictions et Notation Assistées par IA Recherche et Filtrage Avancés Interface Conviviale

CONFIDENTIEL 2026
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Modules de Cybermenaces

O Domain Checker

Search Mode

Search by domain name (2.g. example.com)

Enter domain name (e.g., example.com)

(W] Clear Results

CONFIDENTIEL 2026
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Deux Modes

Recherche toutes les adresses e-mail
compromises associées a un domaine.

Vérifie si une adresse e-mail spécifique apparait
dans une base de données de violations
connues.
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srahilité CyberShield
Plateforme d'Analyse des Vulnérabilités yhershie

Vulnerability Scan Platform

Scan your websites. Secure your future.

Fonctions Clés

bershield-w

® Identifie le CMS et sa version.

® Analyse basée sur les CVE utilisant les bases de données
publiques de vulnérabilités.

Clear

m ! Vulnerability Scan @ Light - 1URLs) 1 valid
CMS Detection Results

“ ’ berScan
¢ https://eybershield-waf.com/ = 9 Cyl

CMS: Wordpress  Statu

Détection CMS

Identifie automatiquement les versions obsolétes de
WordPress, Joomla et d’autres plateformes.

JCCRSS 0

Vulnerability Report

https://securewp.net/ Base de Données CVE

Vérifie votre systeme par rapport a des milliers de
vulnérabilités et expositions connues (CVE).

Critical: |

High: |
Medium: [
Low:
Info: |

Scanned at: 2025-12-18T10:42:31,4454662
Status: Finished

Analyses Automatisées

DetectediTectinglogies Planifiez des analyses approfondies réguliéres pour assurer

HSTS une sécurité continue face aux nouvelles menaces.

HTTP/3

Cloudflare
Rapports Exploitables

Recevez des étapes de remédiation détaillées pour chaque
probléme détecté afin de corriger rapidement les failles.

CONFIDENTIEL 2026 11



Modules de Controle des Services

Service Check

Open Ports list

PRODUCT

OpenSSH

Apache httpd

Apache httpd

Fonctions Clés

® Ports Ouverts
Liste les services actifs détectés, les protocoles et les versions.

® Vulnérabilités Associées

Fournit des évaluations de risques par niveau de gravité (faible a
critique), avec des références CVE associées.

CONFIDENTIEL 2026
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Ce module permet d'analyser les serveurs et les services en
ligne pour identifier les ports ouverts et les vulnérabilités
connues associées (CVE).

Chaque port détecté est évalué en fonction de sa criticité et
lié aux bases de données internationales de vulnérabilités de
sécurité.

Service Check

Open Parts List of Vulnerabilities

Vulnerability Assessment Total 38

Vulnerabilities by Risk Level Top 5 Vulnerabilities (Click to expand)

=
3
:
2
’
2
:
=
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I 1-Si CyberShield
Gestion Multi-Sites yberShie

Un compte, un tableau de bord — controle total sur tous vos sites web.

CyberShield g

& MAIN Meny

& Dashboad

Tableau de Bord Unifié

®  Sielnformation
Number of website

Surveillez I'état de santé et de sécurité de tous vos domaines
depuis une interface unique.

PHP Configuration 3 Protected

Not Protected

1

8
QO Avitprp 2

J SECURITY MODULES
SQU Injection
Detection by Al

Configuration en Masse

Suspicious Visitory

Appliquez des politiques de sécurité, des régles de pare-feu et des
mises a jour a des centaines de sites web instantanément.

8ot Detection

19 Management

Theeat Log

Threat Log with Al Mipsjeyberbiod

watcom/ N .

YRR THREAT Acces Granulaire
MODULES

Dtos/ estoybershield dou

B Emall Check «

Attribuez des sites web spécifiques a différents membres de
I'équipe ou clients avec des permissions basées sur les roles.

@  Service Check

o CMS Scanner

Rapports Agrégés

Générez des rapports globaux pour visualiser les tendances des
menaces et les performances a |'échelle de I'organisation.

CONFIDENTIEL 2026 11



Cyber$hi

Rapports

Show by: Hour

Traffic by Attack Type
QM

B ust7dys  arppate O Janudry 15t 2026 tndDate D3 January 7th, 2026 ;
Traffic by Attack Type (Last 24 hours)

B Total number of requests

12585

Total number of malicious requests
9472
Threat Rate

Rule-Based Detection vs. Al-Driven
Detection

Attack count by type

Attack Coamt

| e j s
v \"\././ \\./f/ \,3

Attacks >
) 8—0—8- ‘ o—0—0—0—0—0—0—0—0" >
S S S N S S M S S S S S S S M

12331
75% Medium

Visiteu 1SDECt P ’ "
@ Visiteurs suspects @ bot sqivxss @ sglinjectioniL

a— Tableau de bord avec des rapports détaillés sur % Fonctionnalité de reporting intégrée a la solution. Un
rapport par site ou pour tous les sites est envoyé par

= les attaques détectées.
e-mail (hebdomadaire).
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Comparatif des Principaux Concurrents (WAF)

Criteres

Cyber$hield

CyberShield

N

d'intégration requis)

d'intégration requis)

Site Web akamai.com imperva.com sitelock.com cloudflare.com sucuri.net WWW.ogosecurity.com securas.fr
Année de Création 1998 2002 2008 2009 2010 2018 2020
2 Siege Social USA USA USA USA USA France Tunisie
o
.g
e Nombre de sites web +3000 Entreprises +100 000 +12 Millions +25 Millions +100 000 N/A +100
—
(@)
Y
= R Apartirde59$/ . R R .
Tarification A partir de 2 500 $ / mois mois A partir de 30 $ / mois A partir de 20 $ / mois 50 $ / mois A partir de 55 $ / mois A partir de 29 $ / mois
Marché Cible Grandes Entreprises Grandes Entreprises /| o/ Grandes Entreprises /| /e PME PME
PME PME
Intégration Complexe (services Complexe (services Facile a Modérée Modérée a Complexe Facile a Modérée Modérée Facile a Modérée

Expertise en Cybersécurité

Expert

Expert

Intermédiaire

Expert / Intermédiaire

Intermédiaire

Expert / Intermédiaire

Intermédiaire /
Débutant

Compatibilité

Restreinte

Large

Large

Large

Restreinte

Large

Large

Détection Basée sur I'lA

v

v

X

X

X

v

v

Modules CMS

X

X

v

v

v

X

v

CONFIDENTIEL 2026
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Cyber$hield

lIs Nous Ont Fait Confiance

OO0 % C

A
HOSTIKO NBRAYLT: HOSTIKO 2 5

Société d'Hébergement Web

—.I x I nl n ) ARKA - L'équipe Securas est composée de professionnels hautement qualifiés
(o | -l =N HOSTING SERVICES qui se tiennent continuellement informés des dernieres tendances en
matiere de cybersécurité et de technologie. lls fournissent des mises a

POLYSOFT&CO jour de sécurité réguliéres et effectuent des analyses de vulnérabilités

I I de routine pour garantir gue les sites web restent protégés contre les
Mawad menaces stent;gelles ! ’ ’
Il Online P :

(-2 T

Agence de Communication

" 1/VPrT GROUP
7 Moving Towards Digitization Réponse d'urgence instantanée pour nos clients ! Hautement
GroupP, ,
recommandé !
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Cyber$hield

J A
"
A
{o
Nn \ V4 [ \
Prét a Sécuriser Votre 1 oL '
Avenir ? g '
| = '
Contactez nos experts en sécurité deés . Q»E ; W
aujourd'hui ;’\ 3 '

] contact@cybershield-waf.com

‘. +216 94 844 900 / +33 7 65 53 20 20

LA .
ams www.cybershield-waf.com

° Tunisie / France



Distributeur a valeur ajoutée de solutions IT i ~
Cybersécurité | Réseaux | Wi-Fi | Stockage "

HAFS NETWOKS, Aty
Représente et accompagne les éditeurs et les .
constructeurs pour créer de la proximité aupres des .
partenaires et des clients finaux. T | S

Notre objectif : 4 _ 7
Proposer des solutions qui repondent aux besoins. B /@ -
Accompagner, former et développer pour accroitre le ; 2 ) - B
rayonnement sur le marché francais et en Afrique | B @ - . o U
sub-sahérienne. i e

HAFS NETWORKS AFRIQUE | HAFS NETWORKS EUROPE



Portfolio Solutions HAFS

- NEXT GEN_ >
~ FIREWALL - |

. HSM / HSA V. IZTNAC Ol . EDREal NIPS 2
. ont 1 | . ; - 1 Network Intrusion Prevention
: a : Zero-Trust Network Acce.f.s- : .Endpnmt Detection and Respon'se ! System &

nor .M war . B aoc .M xor . MMviepextcenoip [l was/san:

Network detection and fesponse ~ Web application firewall. - | Load balancer application - | e e Data loss preventlon ., |

HCI/VDI - A - SWITCH - Ol .Wiﬁ /Wirel.esé'. | Wifi Pem.atra.t.ior)-_ Vulnerahilﬁt_.y..'-l ‘Web Vulnera.hi_lify-'

< : o : g TES"HE . k. scanner - - : Scanner *°_
. STRONG - [
‘AUTHENTICATION [ - IAM [ MFA. -

Identity e Access Mandagement . 1

~ NETWORK * -
VISIBILITY. -

. Hardware Token Authentic.aﬁon‘

Network Performance H.oni!n'ring'

HAFS NETWORKS AFRIQUE | HAFS NETWORKS EUROPE


https://hafs-networks.com/hillstone-cybersecurity/
https://www.hillstonenet.com/products/network-security-management/hillstone-security-management/
https://www.hillstonenet.com/solutions/hillstone-ztna/
https://www.hillstonenet.com/solutions/secure-sd-wan-for-enterprise/
https://www.sangfor.com/cybersecurity/products/edr-endpoint-security
https://www.hillstonenet.com/products/network-edge-protection/network-intrusion-prevention-system/
https://www.hillstonenet.com/solutions/ndr-nta-server-breach-prevention/
https://www.hillstonenet.com/products/application-protection/waf/
https://www.hillstonenet.com/products/application-protection/application-delivery-controller/
https://www.hillstonenet.com/solutions/hillstone-xdr/
https://searchinform.com/products/searchinform-dlp/
https://www.synology.com/en-global/dsm/solution/what-is-nas/for-business
https://www.sangfor.com/cloud-and-infrastructure/products/hci-hyper-converged-infrastructure
https://reyee.ruijie.com/en-global/products/reyee-switch/
https://reyee.ruijie.com/en-global/products/home-wifi/
https://hafs-networks.com/secpoint/
https://hafs-networks.com/secpoint/
https://hafs-networks.com/secpoint/
https://neowave.fr/en/products/
https://axidian.com/products-and-solutions
https://extravis.co/products

Portfolio Solutions HAFS

Hillstone @ SANGFOR  SECP®INT

N ETWOTR K S

HORNETSECURITY SEARCHI NF@RM

By proofpoint.

NEO\V e AXidian | CyberShieid log)f MOBOTIX

/ ’ Analyze - Automate + Accel te TECHNOLOGV
NETWORKS Y u ate celera u

0~
(l ; =
IRUCI(USW ~XTRAVIS Wiflyx R AY Ruijie | Rey€ec

Site web : www.hafs-networks.com

sales@hafs-networks.com sales-ci@hafs-networks.com

France Cote d'lvoire
+33 (0)6 51 10 87 49 / (0)9 74 98 52 96 +225 07 89 82 56 49 / +225 07 59 05 85 82

HAFS NETWORKS AFRIQUE | HAFS NETWORKS EUROPE


http://www.hafs-networks.com/
http://www.hafs-networks.com/
http://www.hafs-networks.com/
https://www.hillstonenet.com/more/resources/
https://www.sangfor.com/
https://hafs-networks.com/secpoint/
https://www.vadesecure.com/fr/
https://searchinform.com/products/
https://www.synology.com/fr-fr/products?product_line=ds_plus%2Cds_xs
https://cybershield-waf.com/
https://wiflyx.com/
https://www.ray.life/safeguarding-your-enterprise-the-importance-of-cybersecurity-awareness-and-rays-wi-fi-edge-gateway-products/
https://www.ray.life/safeguarding-your-enterprise-the-importance-of-cybersecurity-awareness-and-rays-wi-fi-edge-gateway-products/
https://axidian.com/products-and-solutions
https://extravis.co/products
https://www.ruckusnetworks.com/products/
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