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Une solution pour chaque environnement



Sécurité Avancée des Applications Web
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Le Défi de la Cybersécurité

Les menaces web augmentent en fréquence et en sophistication
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2,200+
Cyberattaques surviennent 
chaque jour en moyenne

43%
De toutes les cyberattaques 
ciblent les petites 
entreprises

60%
Des petites entreprises cessent leur activité dans les 
6 mois suivant une attaque



CyberShield Pro
Une Solution de Sécurité Adaptée
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Intégration Rapide en 5 Minutes

Inscrivez-vous, installez le plugin et 
protégez instantanément vos sites 

web.

Sécurité IA Avancée

Détection intelligente des 
menaces avec 99% de précision 
et moins de 1% de faux positifs.

Solution Multi-CMS et Multi-Sites

Compatible avec WordPress, Drupal, Joomla 
et PrestaShop avec gestion centralisée depuis 
un seul tableau de bord.

Tarification Compétitive

Offres à partir de 29 $ par site et 
par mois, conçues pour les PME et 
les agences web.

Hacker

Crawler

Bot 
Malveilla
nt 

Visiteurs 
Malveillants SQL

XSS

Renseignement sur les 
Cybermenaces

Protection 
Complète

Sécurité WebAssistance IADéploiement Rapide



Proposition de Valeur CyberShield
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MOTEUR IA

Modèles 
d'Apprentissage 
Automatique

Journal 
d'Audit des 
Menaces

Autoriser le 
Trafic Sûr

Bloquer les 
Menaces

Interception du Trafic
Tout le trafic web entrant est acheminé via 
CyberShield's avant d’atteindre votre 
serveur.

Analyse IA
Les modèles d'apprentissage profond inspectent les 
paquets en temps réel pour détecter les signatures 
connues et les anomalies comportementales.

Moteur de Décision
Les requêtes malveillantes sont 
bloquées instantanément, tandis que le 
trafic légitime est accéléré et optimisé.

Journal d'Audit
Chaque interaction est enregistrée, 
fournissant un journal d'audit complet 
pour l'analyse de sécurité et le 
reporting.



Performance Scientifiquement Prouvée
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Détection avancée des injections SQL alimentée 
par le NLP et l'apprentissage automatique.

99%
Taux de 

Détection des 
Attaques

<1%
Faux Positifs

99% des Attaques 
par Injection 

Bloquées

Temps de 
Réponse  <50ms



Tableau de Bord Intelligent à Double Mode
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Le tableau de bord CyberShield est 
adapté aux différents profils 
d'utilisateurs.

Sélectionnez  le Mode Simple  
pour des explications claires et 
conviviales.

Activez le Mode Expert pour accéder à des 
informations techniques approfondies et des 
contrôles de sécurité avancés.



Protection contre les Injections
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Notre solution protège les applications web et les sites web 
contre les attaques par injection, notamment…

Protection contre les Attaques par Injection 
SQL

Protection contre le Clickjacking

Protection contre les Attaques par 
Incompatibilité

Protection contre les Attaques XSS



Protection contre les Injections
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Fonctionnalité Avancée

Détection SQLi Assistée par IA

Cette fonctionnalité avancée exploite l'intelligence artificielle pour améliorer la détection des attaques par injection SQL. En analysant les schémas et les 
anomalies que les méthodes traditionnelles peuvent négliger, notre système basé sur l'IA offre un niveau de protection supérieur contre les menaces SQLi.

Détection SQLi Assistée par IA Activer la journalisation pour ce type 
d’attaque



Module Visiteurs Suspects
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Notre système comprend 
un module dédié à la 
détection et à la surveillance 
des activités suspectes des 
visiteurs.



Détection des Bots
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Ce module est spécialisé dans l'identification et le blocage des bots malveillants, tout en 
autorisant les bots légitimes tels que les robots d'indexation des moteurs de recherche.

Fonctions Clés Détection des Bots Malveillants
Bloque les bots reconnus comme 
malveillants.

Détection des Faux Bots
Identifie les bots se faisant passer pour des 
robots légitimes (par exemple, faux 
Googlebot).

Protection Anti-Spam
Bloque les bots tentant de publier du spam 
via les commentaires ou les formulaires.



Gestion des IP et des Pays
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Blocage des IP Malveillantes
Détection et blocage automatiques des adresses IP suspectes, avec 
ajout manuel et surveillance en temps réel.

Filtrage par Pays (Géo-Blocage)
Autoriser ou refuser l’accès depuis des pays spécifiques pour renforcer 
la sécurité ou restreindre les connexions à des régions définies.

IP et Régions de Confiance
Ajoutez des adresses IP ou des pays de confiance (bureaux, 
partenaires, serveurs internes) pour garantir un accès continu et 
sécurisé.



Journal des Menaces
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Affiche une liste chronologique des menaces détectées par les modules de sécurité (SQLi, XSS, bots, visiteurs suspects, etc.).

Fonctions Clés

Vue détaillée des attaques

Filtrage multicritères

Plage de dates 
personnalisable



Journaux de Menaces Assistés par IA
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Fonctionnalité 
Avancée Prédictions et Notation Assistées par IA Recherche et Filtrage Avancés Interface Conviviale



Modules de Cybermenaces
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Vérificateur d'E-mails et de Domaines

Deux Modes Disponibles

Mode Domaine
Recherche toutes les adresses e-mail 
compromises associées à un domaine.

Mode E-mail
Vérifie si une adresse e-mail spécifique apparaît 
dans une base de données de violations 
connues.



Plateforme d'Analyse des Vulnérabilités
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Fonctions Clés

Identifie le CMS et sa version.

Analyse basée sur les CVE utilisant les bases de données 
publiques de vulnérabilités.

Détection CMS

Identifie automatiquement les versions obsolètes de 

WordPress, Joomla et d’autres plateformes.

Base de Données CVE

Vérifie votre système par rapport à des milliers de 

vulnérabilités et expositions connues (CVE).

Analyses Automatisées

Planifiez des analyses approfondies régulières pour assurer 

une sécurité continue face aux nouvelles menaces.

Rapports Exploitables

Recevez des étapes de remédiation détaillées pour chaque 

problème détecté afin de corriger rapidement les failles.



Modules de Contrôle des Services
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Fonctions Clés

Ports Ouverts
Liste les services actifs détectés, les protocoles et les versions.

Vulnérabilités Associées
Fournit des évaluations de risques par niveau de gravité (faible à 
critique), avec des références CVE associées.

Ce module permet d'analyser les serveurs et les services en 
ligne pour identifier les ports ouverts et les vulnérabilités 
connues associées (CVE).

Chaque port détecté est évalué en fonction de sa criticité et 
lié aux bases de données internationales de vulnérabilités de 
sécurité.



Gestion Multi-Sites
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Un compte, un tableau de bord — contrôle total sur tous vos sites web.

Tableau de Bord Unifié

Surveillez l'état de santé et de sécurité de tous vos domaines 

depuis une interface unique.

Configuration en Masse

Appliquez des politiques de sécurité, des règles de pare-feu et des 

mises à jour à des centaines de sites web instantanément.

Accès Granulaire

Attribuez des sites web spécifiques à différents membres de 

l'équipe ou clients avec des permissions basées sur les rôles.

Rapports Agrégés

Générez des rapports globaux pour visualiser les tendances des 

menaces et les performances à l'échelle de l'organisation.



Rapports
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Tableau de bord avec des rapports détaillés sur 
les attaques détectées.

Fonctionnalité de reporting intégrée à la solution. Un 
rapport par site ou pour tous les sites est envoyé par 
e-mail (hebdomadaire).



Comparatif des Principaux Concurrents (WAF)
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Critères

Site Web akamai.com imperva.com sitelock.com cloudflare.com sucuri.net www.ogosecurity.com securas.fr

Année de Création 1998 2002 2008 2009 2010 2018 2020

Siège Social USA USA USA USA USA France Tunisie

Nombre de sites web +3000 Entreprises +100 000 +12 Millions +25 Millions +100 000 N/A +100

Tarification À partir de 2 500 $ / mois
À partir de 59 $ / 
mois

À partir de 30 $ / mois À partir de 20 $ / mois 50 $ / mois À partir de 55 $ / mois À partir de 29 $ / mois

Marché Cible Grandes Entreprises
Grandes Entreprises / 
PME

PME
Grandes Entreprises / 
PME

PME PME PME

Intégration
Complexe (services 
d'intégration requis)

Complexe (services 
d'intégration requis)

Facile à Modérée Modérée à Complexe Facile à Modérée Modérée Facile à Modérée

Expertise en Cybersécurité Expert Expert Intermédiaire Expert / Intermédiaire Intermédiaire Expert / Intermédiaire
Intermédiaire / 
Débutant

Compatibilité Restreinte Large Large Large Restreinte Large Large

Détection Basée sur l'IA

Modules CMS

In
fo

rm
at

io
n

s



Ils Nous Ont Fait Confiance
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Société d'Hébergement Web

L'équipe Securas est composée de professionnels hautement qualifiés 
qui se tiennent continuellement informés des dernières tendances en 
matière de cybersécurité et de technologie. Ils fournissent des mises à 
jour de sécurité régulières et effectuent des analyses de vulnérabilités 
de routine pour garantir que les sites web restent protégés contre les 
menaces potentielles.

Agence de Communication

Réponse d'urgence instantanée pour nos clients ! Hautement 
recommandé !



Prêt à Sécuriser Votre 
Avenir ?
Contactez nos experts en sécurité dès 
aujourd'hui

contact@cybershield-waf.com

+216 94 844 900 / +33 7 65 53 20 20

www.cybershield-waf.com

Tunisie / France



H A F S  N E T W O R K S  A F R I Q U E    | H A F S   N E T W O R K S E U R O P E

HAFS NETWOKS, 
Représente et accompagne les éditeurs et les 
constructeurs pour créer de la proximité auprès des 
partenaires et des clients finaux.

Notre objectif : 
Proposer des solutions qui repondent aux besoins. 
Accompagner, former et développer pour accroître le 
rayonnement sur le marché français et en Afrique 
sub-sahérienne.

Solutions Formations Services

Distributeur à valeur ajoutée de solutions IT
Cybersécurité | Réseaux | Wi-Fi | Stockage
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Portfolio Solutions

https://hafs-networks.com/hillstone-cybersecurity/
https://www.hillstonenet.com/products/network-security-management/hillstone-security-management/
https://www.hillstonenet.com/solutions/hillstone-ztna/
https://www.hillstonenet.com/solutions/secure-sd-wan-for-enterprise/
https://www.sangfor.com/cybersecurity/products/edr-endpoint-security
https://www.hillstonenet.com/products/network-edge-protection/network-intrusion-prevention-system/
https://www.hillstonenet.com/solutions/ndr-nta-server-breach-prevention/
https://www.hillstonenet.com/products/application-protection/waf/
https://www.hillstonenet.com/products/application-protection/application-delivery-controller/
https://www.hillstonenet.com/solutions/hillstone-xdr/
https://searchinform.com/products/searchinform-dlp/
https://www.synology.com/en-global/dsm/solution/what-is-nas/for-business
https://www.sangfor.com/cloud-and-infrastructure/products/hci-hyper-converged-infrastructure
https://reyee.ruijie.com/en-global/products/reyee-switch/
https://reyee.ruijie.com/en-global/products/home-wifi/
https://hafs-networks.com/secpoint/
https://hafs-networks.com/secpoint/
https://hafs-networks.com/secpoint/
https://neowave.fr/en/products/
https://axidian.com/products-and-solutions
https://extravis.co/products


H A F S  N E T W O R K S  A F R I Q U E    | H A F S   N E T W O R K S E U R O P E

Site web : www.hafs-networks.com

Une image contenant Police, logo, Graphique, 
graphisme

Description générée automatiquement

Portfolio Solutions

Une image contenant Police, texte, logo, Graphique

Description générée automatiquement

Une image contenant chien, mammifère, Race de chien

Description générée automatiquement

http://www.hafs-networks.com/
http://www.hafs-networks.com/
http://www.hafs-networks.com/
https://www.hillstonenet.com/more/resources/
https://www.sangfor.com/
https://hafs-networks.com/secpoint/
https://www.vadesecure.com/fr/
https://searchinform.com/products/
https://www.synology.com/fr-fr/products?product_line=ds_plus%2Cds_xs
https://cybershield-waf.com/
https://wiflyx.com/
https://www.ray.life/safeguarding-your-enterprise-the-importance-of-cybersecurity-awareness-and-rays-wi-fi-edge-gateway-products/
https://www.ray.life/safeguarding-your-enterprise-the-importance-of-cybersecurity-awareness-and-rays-wi-fi-edge-gateway-products/
https://axidian.com/products-and-solutions
https://extravis.co/products
https://www.ruckusnetworks.com/products/
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