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La situation actuelle de la sécurité sur l'intranet

Proposition de valeur du NDR de Hillstone

Agenda

Liste des produits NDR de Hillstone

Etudes de cas et scénarios de déploiement
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Hillstone

N E T W OR

La situation actuelle de la securite
sur l'intranet
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Les violations de réseau interne se produisent a Hillstone
un taux alarmant

Zero-Days

« Seules les défenses de signature
;,\ * APTs » .
‘ traditionnelles peuvent mettre fin
aux anciennes attaques 'amateur’.

* De nouvelles attaques
sophistiquées pour pirater chaque
réseaul.

* “Dans 60% des cas,
les attaquants sont capables de
compromettre une organisation en

guelques minutes.”
BYOD — Verizon 2015 DBIR

Insider Theft

5 | Integrative Cybersecurity Hillstone Networks All Rights Reserved.



La menace se propage facilement dans les Hillstone
reseaux internes plats...

Internal Network @
Threat Actors

0°0°

“.. quelle que soit leur motivation, si les adversaires prennent pied sur votre réseau interne, ils peuvent pivoter et accéder a tout ce qui se
trouve sur votre réseau interne. C’est la principale raison pour laquelle les violations modernes sont si dévastatrices en termes de quantité

de données perdues et de temps passeé sur le réeseau d’une organisation avant d’étre decouvertes. En conséquence, la
détection/prévention des mouvements latéraux est devenue un domaine d’intérét considerable ”

-Source: Gartner (September 2016)
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Interrompre les serveurs critiques et la continuité Hillstane

de lactivite
i’i - = |‘))) - @

Le phishing se « C&C * Un faux e-mail * L’héte perd le Resultats : Provoque
produit lorsque le  Le hacker interne et une contréle une défaillance du
personnel surfe contréle piece jointe Démarre une serveur et du pare-
sur Internet complétement propagent des attaque DDoS feu

>
ay =

I'nGte. dommages en de lintérieur
interne En fin de compte, le
De plus en plus réseau et I'entreprise
d'hétes sont sont hors service

vulnérables
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Violation de données sensibles via un héote Hillstone

compromis
o

Le phishing se « Injecter des Le logiciel antivirus C&C Le serveur de base
produit lorsque le logiciels ne parvient pas a Telechargements de données est
personnel surfe malveillants avec détecter les Fichier PE piraté a travers

Do youwant to run ths application ?
i e locaton below s requesting
. per
- Click Cancel to stoptis app or Run to allow o continue.
tis s for s 50

sur Internet des signatures logiciels Le hacker I’'hote compromis
logicielles malveillants contrdle

antivirus fausses Le logiciel complétement
ou expirées malveillant est I'héte.
activé
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Hillstone
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Proposition de valeur du NDR de
Hillstone
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Hillstone NDR Produit BDS Hillstone

Hillstone utilise son produit NDR, le BDS, pour
repérer et réagir aux menaces reseau avancees.

Détection de Menaces Une Visibilité Approfondie AMELAD COLE] Réponse efficace
criminalistique numérique

ABD/ATD/WEB |OCs Chaine d'attaque Actlons de Iadmlnlstrateur

NTA/Deception , \ Tableaux de bord , \ MITRE ATT&CK , Liste noire / Liste blanche

Expertise Forensique

, Bloguer avec un pare-feu
Avancée L 9 P J

Correlation des menaces Risque/Menace/Trafic
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Analyse comportementale basée sur le Machine Hillstone
Learning (ML) pour détecter les anomalies

e : Détecter les tendances du trafic et :
Apprendre et établir une ligne de base : " : Surveiller le trafic normal et anormal pour
: : identifier les comportements de trafic o
et un seuil de trafic normal ANOrMaLUX chaque serveur/héte

Analyse du comportement basée sur le ML pour les URL, 'UEBA, les corrélations de menaces, etc.
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Détection : Détection avancée des menaces (ATD)Hillstone

.............

4 AY
Exemple de
parameétre 1
S,
Exemple de
parametre 2
N ] Apprentissage Modeélisation
Logiciels malveillants 5 tomatique Exemple de du clustering
connus parameétre 3
Exemples
N, 4 \,

Ensemble de
comportements

malveilants 1

Ensemble de
comportements

malveilants 2

Ensemble de
comportements

malveilants 3

Logiciel Logiciels malveillants Modéles de comportement
malveillant Apprentissage comportemental inconnus des logiciels
inconnu

malveillants

12 | Integrative Cybersecurity

Identifier les variantes
de logiciels malveillants

N E T WOR K $§

Logiciel malveillant

inconnu détecté Gravité de la

par ATD menace

Details

Severity
Name Ransomare Activity: TeslaCrypt/AlphaCrypt Variant Behavior Botnet connect to external ’
.onion Proxy Domain Category ‘
Critical g}
Admin Action  Unconfirmed 2 Type Malware - Trojan
Threat Analysis Knowledge Base MITRE ATT&CK® Tactic Details ATT&CK® Technigue Details History Threat 3

Application/Protocol DNS/UDP

Source Destination

Endpoint Name/IP  192.168.1.37 Endpoint Name/IP E£8.8.8.8
Port 53608 Port 53
Interface ethemet0/1 Interface ethernet0/1
Zone tap-bds Zone tap-bds

Action Log Only

Informations sur les
logiciels malveillants
connus

Hillstone Networks All Rights Reserved.



Detection: Abnormal Encrypted Traffic Detection Hilstone

on 1na
lnolgnoiol

Trafic crypté
Extraction de signatures . .
1 sans déchiffrement Moteur de detection
[ e 1 =TT 1
1 1 1 1
' Paramétre 1 ! ! !
| ! | Moteur de :
: Parametre 2 : ‘ : détection :
! . I I alimenté par I
Hillstone NDR : Parametre 3 : : A :
...... 1 1 1
1 1 1 1

—

Enregistrement des verdicts malveillants

Log Details

Name SUSDEETGG malicious encry’ DTEE‘ traffic Source 10

Severity Low Destination 10

Altacker 10 Victim 10
Application/Protocol HTTPS/TCP Start Time 2023/12/19 18:15:44
Action Log Only End Time 2023112/19 16:15:44
Source Interface ethernet/3 Destination ethernet0/3

Interface

Exploitez la technologie basée sur I'lA pour détecter le trafic chiffré anormal sans déchiffrement

13 | Integrative Cybersecurity
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Détection : détection des menaces pour le trafic Hillstone
chiffré avec déchiffrement SSL en mode TAP

SSL Decryptage Moteurs de détection

. S

Trafic —) e e :
. i ) T —— —— - ) o ook N ¥ HTTPS SuTRS POPIS IMAPS. 1 IPS
Mise en ..o = g - ‘ :
. . ) 5 e cance . Botnet C&C
miroir Hillstone BDS
. . ] o DTmEEE : Sandbox
Trafic chiffré L e
HTTPS/IMAPS/POP3S/S

MTPS

Détection compléte des menaces pour le trafic chiffré avec déchiffrement SSL en mode TAP
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Détection : Détection des attaques WEB Hillstore

Régles WAF
Utilisation du jeu de régles de sécurité OWASP
ModSecurity Core (CRS) 3.3

Détecter et analyser les
menaces pour les
serveurs et applications
WEB

Détection des attaques WEB

Attaque DDoS Attaque par injection Cross-site Attack

HTTP anormal Attaque de vulnérabilité spéciale

Fuite d'informations Logiciels malveillants

Acces illégal aux ressources Analyse des réseaux malveillants

15 | Integrative Cybersecurity Hillstone Networks All Rights Reserved.



Détection : détection de trame VxLAN Hillstorie

Ransomware Intrusion VER

Commutation de base

Cadre VXLAN [ <~ |

Cheval de Troie Botnet

P NI
_-”"RéseaulP . VIEP  Serveur

e N
e N
/// \\
& Tunnel VXLAN ‘L é

Détecter les trames VXLAN dont le port UDP 4789 est le port de destination
Ne pas détecter le trafic non VXLAN dont le port de destination est UDP 4789
16 | Integrative Cybersecurity Hillstone Networks All Rights Reserved.



Détection : technologie de tromperie Hillstone

Acces HTTP non autorisé
détecté par le moteur de
détection par leurre

Details X
1
1
Severity 1
Name Unauthorized HTTP access Behavior Botnet connect to external 1
Category ’
Critical
JAdmin Action Unconfirmed 2 Type Malware - Trojan :
' Exploit / Attack
Threat Analysis Knowledge Base MITRE ATT&CK® Tactic Details ATT&CK® Technique Details History Threat Topology xp o ‘ / a c

Application/Protocol DNS/UDP

Source Destination

Endpoint Name/IP  192.168.1.37 Endpoint Name/IP #8888

Port 53608 Port 53

Interface ethernet0/1 Interface ethernet0/1

Zone Deception Zone Deception
Action Log Only
Start Time 2023/04/21 07:57:08

. . s
End Time 2023104121 07:57:28 Service HTTP/TCP Conflgu ré dans
, .

Attacks ’ la zone de déception
Duration 10seconds
Profile predef_1

Simulez des services dans la zone de déception ,lorsqu’un hacker accede a ces services, l'attaque est détectée.
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Détection : moteur de détection antivirus double Hillstone

N E T WOR K $§

E; Détection basée sur le hachage Détection alimentée par I'lA

o Basé sur le hachage de fichier MD5 Analyse des caractéristiques des fichiers

Prise en charge des fichiers

o Prend en charge tous les fichiers PE/PDE/Office/ELF

Cas d'utilisation : détection de virus Cas d'utilisation : détection de virus
connus inconnus/variants

18 | Integrative Cybersecurity Hillstone Networks All Rights Reserved.



Détection : integration du service de point de Hillstone
terminaison Sysmon

Sysmon Architecture ‘ ' Client Sysmon - Agent
< S5~  logiciel MSI

; S 2 | e — . m
Sysmon (Cmd) , Sysmon (Service) : , . ClD
—— Découvrir les (@ o
User Mode | . menaces
N —— Serveur Sysmon - Serveur
erne e o -
de collecte de journaux de
points de terminaison
BDS Association des processus de
menace des points de terminaison
=. Microsoft 8 - RSACaonference2017
- SO
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Détection : efficacité de détection et faible taux Hilstone
de faux positifs

Details X
El ty

Name Ransomare Activity- TeslaCrypt/AlphaCrypt Variant Behavior Batnet connect to external Fvemy

.onion Proxy Domain Category ’ 4

Critical gl

Admin Action Unconfirmed ¢2 Type Malware - Trojan

____T_____j
Threat Analysis Knowledge Base MITRE ATT&CK® Tactic Details ATT&CK® Technigue Details : History IThreat Topology
Source Source Zone Source Interface Destination Destination Zone Detected at 5
1 e 192.168.1.37 tap-bds ethernet0/1 EE 53888 tap-bds 2023/04/21 07:57:28

S —————

Prévention des - Défense contre Détection de Dete’ctlon Détection de Détection basée

Analyse antivirus

: ; comportements avanceée des
intrusions les attaques P

botnet sur des leurres
anomaux menaces
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Visibilité : menaces basées sur des Indicateurs Hillstorne
de Compromission (loC)

Les moteurs de détection de menaces identifient Analyse de corrélation des . ..
. . . IOCs (Indice de compromission)
les événements liés aux menaces menaces

/ _—e—mmmmmmmEmmm_m—_————— ~
Détection av I \I
MENACEs Attaques d'intrusion : :
Détectionite 9 I 00 Propagation de :
= | ransomwares
anormal : |
Ditecri ] <. Exploitation miniére :
Attaques d'intrusion I <> malveillante I
amn |
===  Attaque de botnet
:
malveillants A Connexion C&C :
Evénement I
de menace [
i : Q Attaque par scan interne I
Evénement de | |
menace . I
I WA Transfert de fichiers
I suspect I
) _ Comportement | = I
Prévention anormal \ |
~ /
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Visibilité : vue globale des menaces intranet Hillstone

System Monitor Log & Report Configuration Management Devioe Name:BOSHSENSOR

Last 14 Days 2022/05/11 15.20:15 to 2022/05/25 152015 Refresh Interval 5 minute: D

Ape rcu des Server Risk Monitor
serveurs

Risk Distribution Trend of Risk Servers

critiques et du
niveau de risque =
128
43
No Risk
Endpoint Risk Monitor
Apercu de I'héte R —
#  Endpoint NamellP ThrestTsg

interne et du
q 9 . 157
niveau de risque @ R
2731
2574

Threat Monitor - aer
Répartition

Threat Geographical Distribution éO ra hl ue

Type de menace, - - - R

. . Satnet to Ext. File transfer C&C Internal attacks internal scans External attacks
statistique, .

des menaces et

e 71287 0 32780 484 2610 * principale
distribution S ; menace

historique, etc. a
:
— >
0815 0819 2 0523 0525 il 123566 BE 1868 e 928 gm 219 ™ 166 Other 307
Hat Events Top 5 ThreztTags  Top 5 Threat Events
JAVA Spring core Remote Code Execution Hadoop Yam RPC Unauthorized Remote Code Execufion 2 # ThreatTag Server Endpoint Threat

Evéne ments /\Win32 Presennker Ajax NET Profe rialize Remole 18 20
Microsoft SharePoint Remole Code Execution V. S — T me Microsaft MSHTML Remole Code Execution Vul..

oy pring Cloud Gate! EL EXPrEssion Comm. - - B B = . .

C rlth ues Apache Log42 R Cade Execution Vulnerability Microsoft Exchange Remote Code Execution V... °

, i Apache Stiuls OGHL Remole Code Evecution V..
Apache ShenYu JWT Authenticalion Bypass Vulnerability (CVE-20. a ™ ! o
nécessitant une VMvrare vCenter Client Remote Code Executio
attent i on Apache Log4]2 Denial OF Senvice Vulnerability Grafana Plugins Arbitrary File Read Vulnerability (CVE-2021-43798) | | Allassian Confluence Server Remote Code Exe... 1 o
Occurred Not Occurred e
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es  Hilstone

Visibilité : tableau de bord de surveillance
risques intranet

H”vm 11850
Server Abnormal Traffic
1.73 GB

Risk Index Threat Geographical Distribution
Total Tramc

tes2(10.239 )

tagy,,
(10,5,
41, 0230
st

10s11(10.230.1
il ~ 1as11(10.230 1

Risk Level : Cnitical
Threat Level
1ostt (102301 | 0 e
/ (10 230
o2 A 0.,
N 1,

w A P 0.2,
2%,

°
Extranet

Intranet

‘2"6,

>
23,

Critical: 29559

%,
Yo

W High: 52657
No Risk Server

19

o,

Risk Server

fagyy,
Yost1(10.239 1

W Medium: 24214

W Low. 146351

™ China 2066 SN United States 3522 §§ Singapore 868 [ Japan 448 I Republic of Korea 325 Other

Top Risk Servers Number of IOC Threats
215710 19166

File wanster

Risk Server Trend of Risk Servers
test1(10.230.1.109)
Botnet to E

test1(10.230.1.49)
Trend of IOC Events

S test1(10.230.1.164) ;

) lest1(10.230.1.156) :
test1(10.230.1.108) m A
0423

04ne o421
o3 oans o7

o4 0413 oS o4an7

Top Risk Endpoints Real-time Threat
Detected at +

Risk Endpoint Trend of Risk Endpoints
1 10.180.211.61

2 1921688210
ek 103
3 90.10.1.10
W NoRek 1141

oanv 04119
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Visibilité : surveillance des menaces sur les

serveurs

Server

Threat  Traffic

ol

Server Detail

x

Intranet Asset (IP)  192.168.87.10(192 168.87.10) Active state nactive i '
Threat Tag ‘ 62
Threat Event Highlights Traffic Monitar | Export Rep—
I Detection Period
8 nernal scans
et connect 10 extemal L3,
=l a8 ° Y/ Fiter
- @ Intemal attack
Detection Period ~ Last 14 Days Behavior Category Al o Name
| Clean up server threat events
Botnet C&C do..
Name Behavio ThreatTag  Type Sev Sourc Destinatior Detected at 3 A
1 Botnet connect Matware - Trojan m 192.168.87.10 1055991 202300410 152941
. —— woware o [ o m0met 2wz RensonareAd..
3 Intemal atiacks Malware - Trojan 192 168.87.10 1056991 20230410 15:29'36
s Botnet conner - [ R 1055991 20290410 1509 44 RansomareAd..
5 m Internal attacks Malware - Trojan m 192.168.87.10 10.85.98.1 20230410 15:09.42
= Botnet C&Cdo..
Ransomare Adt...

Last 30 Days

Behavior ..

Botnet connect .

Inteml attacks

Intemal atiacks

Botnet connect .

Intemal attacks

Threat Tag

Behavior Cateqory Al

Type

Malware - Trojan
Maliware - Trojan
Malware - Trojan
Maliare - Trojan

Malwae - Trojan

Sev..

Critical

BEEOBAA6

Source

> 192.168.67.10

> 192.168.67.10

1921688710

191688710

> 192.168.67.10

Hillstone

N E T WOR K $§

Desfination

1055991

- 1055991

% 1090991

210591

1055991

Clean up server threat gvents

Detected at Adm

2230410152941 Unconfl
2023041015293 Unconfl
0230041019293 Unconfl.
2020410150944 Unconfl

2230410150942 Unconfl

Topologie des menaces pour les serveurs intranet : direction, gravité et relations des attaques

Analyse des menaces pour chaque serveur : 6 types de chaines d'attaque
Liste des événements de menace

24 | Integrative Cybersecurity
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Visibilité : surveillance du trafic du serveur

Threat  Traffic

vral-|

Server Detail

Intranet Asset (IP) 105599

Threat Tag
y Threat Event Highlights
Detection Period  Last 14 Days
-
b
=N
—_—
Q
©

1(10.55.99

Traffic Monitor

Abnormal Traffic Type

Abnormal

x

Risk Inde:
'of
—  Traffic From 10.231.x.x to test2(10.230.0.207)

‘ E

Detection Period  Last 14 Days

o]

Source Destination

+ 10.231.3.83 10.230.0.207

+ 10231384 10.230.0.207

4+ 10.231.3.90 10.230.0.207

+ 10.231.3.102 10.230.0.207

+  10.231.3.120 10.230.0.207

4+ 10.231.3.123 10.230.0.207

+ 10.231.3.124 10.230.0.207

+  10.231.3.135 10.230.0.207

- 4+ 10.231.3.137 10.230.0.207
200510010

+ 10.231.3141 10.230.0.207

+  10.231.3.149 10.230.0.207

4+ 10.231.3.157 10.230.0.207

. 4+ 10.231.3.169 10.230.0.207

Abnormal Traffic Type

Al

Destination P Service

TCP-A. I

7680 TCP-A
7680 TCP-A
7680 TCP-A
56622 TCP-A.

7680
7680 TCP-A
7680 TCP-A
7680 TCP-A
57215 TCP-A
7680 TCP-A
57216  TCP-A
57217 TCP-A
56665 TCP-A
A0 TCP-A

Hillstone

N E T WO

Upsiream Trai Downstream T Gonnections

0B 0B 165
13.24 KB 8.65KB 171
198 B 180 B 45
0B 0B 1
10.99 KB 721K8B 38
17.64 KB 1.6KB 102
0B 0B 51
0B 0B 1
0B 0B 1
33.02KB 2169 KB 119
0B 0B 2
0B 0B 2
0B 0B 1
277

C

R K

Abnormal Traffic Type

Topologie du trafic du serveur pour tous les serveurs intranet : toutes les relations de trafic entre tous les serveurs

intranet

Diagramme de trafic du serveur pour un serveur individuel : trafic entrant/sortant d'un serveur individuel
Liste des activités de trafic : toutes les activités de trafic entre les serveurs

2

()]
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|

Details X
Severity

Name Ransomare Activity: TeslaCrypt/AlphaCrypt Variant Behavior Botnet connect to external ever

onion Proxy Domain Category >

Critical g}

AdminAction  Unconfirmed ¢2 Type Malware - Trojan

Details X
Threat Analysis Knowledge Base MITRE ATT&CK® Tactic Details ATT&CK® Technique Details History Thre

Nam legal downloading File transfe
Application/Protocol DNS/UDP L L

ategory ’ >
Source Destination Aty g ‘ ) 2 )

Endpoint Name/IP  192.168.1.37 Endpoint Name/IP #8888

Port 53608 Port 53 Threat Analysis Knowledge Base MITRE ATT&CK® Tactic Delails ATT&CK® Technique Details History Threat Topology Endpoint Detail
Interface ethemet0/1 Interface ethernet0/1
Last 141 First Detect me tal Sources 14 tal Threats 44 Endpoint
Zone tap-bds Zone tap-bds §
me
Action Log Only
- hreat
Start Time 2023/04/21 07:57:08 o—= —L ——
°
End Time 2023/04/21 07:57:28 N ’
| > <X
Attacks 1 N [
e % ol e
Duration 10seconds .
> Z
Profile predef 1 0 A o
| . o ® °
. %
\ - e / \ Detection Period
© . o . o= - Filter
2 o o
) < 4 Name 2
.
L] Al
°
L L
- "
4

Event Highlights

Threat Tag

Hillstone

N E T WOR K $§

<

[

Malware - Trojan
Malware - Trojan

Malware - Trojan

Malware - Trojan

Détails d'une menace

Topologie des menaces qui montre les interactions entre les actifs impliqués dans cet événement de menace

Vue des activités détaillées d'une IP spécifique dans cette topologie de menace
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Application Usage

Appication

UDR-ANY
ROPS
svsLoG
DataUDP
FTP
InactuDp
HTTPS
BaicuDisk

WindowsUpdate

Trafic
L eoamen
877.02 me(a 52

2907 MB2219]

215,06 MB(2 14%]

24208 MB(1 25%]

14696 MB(0 T6%)

14557 MB(0.75%)

136.5 MB(0 70%)

10617 MB(0.55%)|

QoooEDEDER;

9252 MB(0 45%)]

Interface

B

N
h
o6
£
4
£

+ Upsiream Traffc

st ) .
| N
[
14500 1000 151500 182000 1540
Interface

ceorieazd S

New Sessions
256k o8]
1580 0255
w0063
38(0.01%)]
400.01%)|
200.00%)
839 KZ230%)
369(0.06%)|
21.66K3 11§

7 R

183500 184000

= Downsirea Tralic

Traffic

Source IP Activity

Trafe(yony

Souce P

0230048

PESTRN

0207

PESTE N

PESTEYY

02012

02301582

w1218

0230175

PUESTEEY

Oher

1B45.00 185000

oot
L]
L
ss131me2 i

157 me 3

20 10me01 25

106 4410 55%]

10163 M0 525

2ouppss]

7M1

T28uB0 3%

Destination Regions

807

Desiination Country/Region
Intranet
™ Chinese Mainiand

EE Uniteg States
+

o dapan
w0 18
& Hong Kong
= Singapore
New Sessions i
Wil France.
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- enezuela

Ofher

New Sessions

2000%)
o300
s
sp00%)
-
sp00%)
-l
sp00%)
2mkp %)

-

Analyse des applications

Destination IP Activity

Trafictytom)

Destnasion P

101828020

101217101

1018221010

10230179

10200610

10230173

1018220185

10230163

10230112

1088208138

Ofher

ovrueaal]
p—1
pr——

re—

pe——
ey
e ——

7851 M 35%]
Upsiream Traflc 4538

ac A Source Regions

Traffc New Sessions Source GountryRegion
S esemme [ svkess) s
304 s6 (1 57%] T mkeinw - Chinese Maniand
1329080075 | ss01ks Gl E—
248MB(001%) 201K 31%) 5 United States
1seuB0 01 sozrao] = Singapore
1MB(0.01%) 969 K01 455 = Thailand
53319 KB(0 00%) 1430 2%)| * Japan
266,07 KB(0.00%) 538(0.10%)| & Hong Kong
15376 KB(0.00%) sswo1)| = Russian Federation
141.98 KB(0.00%) 12000 02%)| &= Spain
S8 K0 00%) arskosi] oner

intranet

tew Sessions
157003
195005
o
a0s005%)
meskieoof]
0001
000%)
st3008%)
28p0e%)

390.01%)|

Hillstone
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Utilisation/Classement des
applications

Classement du trafic IP
source/destination

Classement du trafic d'interface

Geéolocalisation des menaces

Trafic New Sessions

2336 MB(0.12%)| 763k 7]
4416 KB(D.00%) 40.01%)]
334KB(0.00%) 50.00%)
202KB(0.00%) 50.00%)
129 KB(0.00%) 30.00%)
1015 80.00%) 160.00%)
200 8(0.00%) 20.00%)
2528(0.00%) 100.00%)
0 B(0.00%) 1(0.00%)
080.00%) 11(0.00%)

Hillstone Networks All Rights Reserved.



Visibilité : gestion centralisée de la sécurité Hillstone

\ ) .
Plateforme centralisée de gestion de la sécurité et service d'analyse ' * HSM - Enregistrer les appareils sur la

A

HSM C'DUEViEW Renseignements sur
' les menaces de tiers

plateforme centralisée de gestion de la

sécurité

* CloudView - Surveillez I'état, le trafic et les

/
I

I

|

|

|

|

|

| menaces de plusieurs appareils via le cloud
\

\
|
|
|
|
|
|
|
I

/ avec un acces 24h/24 et 7j/7 depuis une

application Web ou mobile
» Prise en charge des renseignements sur les
menaces tiers pour détecter les fichiers

malveillants, les URL et les adresses IP

1
) an . Intranet ) = . Intranet
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Analyse forensique numeérique : une analyse forensique Hillstone
riche permet une évaluation des risques NETWOoRKS

Restaurer la chaine
d'attaque et le

mappage vers

/ MITRE ATT&CK \ e

Base de Analyse des
connaissances menaces

PCAP S —
Forensics S : ‘
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Analyse medico-legale numeérique : cartographie

du cadre MITRE ATT&CK

Hillstone

N E T WOR K $§

Acronyme de Adversarial Tactics, Techniques, and Common Knowledge, c’est un cadre de référence
mondialement reconnu, développé par la MITRE Corporation, pour classifier et décrire les

comportements potentiels liés aux menaces..

Details X
Severity
Name Ransomare Activity: Possible WannaCry DNS Behavior Internal attacks
Lookup 4 Category ’ %
Crinca&
Admin Action Unconfirmed  ¢2 Type Malware - Trojan
Threat Analysis Knowledge Base [ MITRE ATT&CK® Tactic Details ] ATT&CK® Technique Details History Threat Topology

| ATT&CK ID TAOO42 BEPIER]
Name Resource Development
Create Time 2020/09/30 16:11:59

Last Modified Time 2020/09/30 16:31:36
Source ATT&CK

Official Link https://attack mitre.org/tactics/TADD42

Description The adversary is trying to establish resources they can use to support operations. Resource Development consists of techniques that involve
adversaries creating, purchasing, or compromising/stealing resources that can be used to support targeting. Such resources include infrastructure,
accounts, or capabilities. These resources can be leveraged by the adversary to aid in other phases of the adversary lifecycle, such as using
purchased domains to support Command and Control, email accounts for phishing as a part of Initial Access, or stealing code signing certificates to
help with Defense Evasion

Détails des tactiques ATT&CK sur les événements de menace
30 | Integrative Cybersecurity

Threat Analysis Knowledge Base MITRE ATT&CK® Tactic Details

l ATT&CK® Jechnigue Details [ History

Threat Topology

ATT&CK ID T1590.002
ATT&CK Version 12

Name Malware

Create Time 2020/10/01 01:33:01
Last Modified Time 2022/01/14 17:14:27
Source ATT&CK

Permission
Requirement

System
Requirement

Network
Requirement

Détails de la technique ATT&CK sur les événements de
menace

Hillstone Networks All Rights Reserved.



Analyse forensique numérique : détails surle  Hillstone
comportement des menaces

Details X
Name Ransomare Activity: TeslaCrypt/AlphaCrypt Variant Behavior Botnet connect to external Severity
.onion Proxy Domain Category ’ h
Critical gl . m - .
Admin Action Unconfirmed ¢2 Type Malware - Trojan SUIVI deS lnformatlons SUI’ Ies
y y
Threat Analysis Knowledge Base MITRE ATT&CK® Tactic Details ATT&CK® Technique Details hreat Topology événements de menace :
Source = Source Zone = Source Interface = Destination = Destination Zone = Detected at 2 ° I P, balayage deS po rtS
1 % 192168137 tap-bds ethemnet0/1 Egszss tap-bds 2023/04/21 07 5728 .
» Craquage par force brute de services
2 5= 192.168.1.37 tap-bds ethemnet/1 Ess3s tap-bds 2023/04/18 16:15:36

3 a5 192.168.1.37 tap-bds ethermnet0/1 EEgsss tap-bds 2023/04/18 16:15:26 Courants teIS que FTP, LDAP et MyS QL

4 o 192.168.1.37 tap-bds ethernet0/1 Egsss tap-bds 202310418 16:14:22 e ] by
* Réponse d'acces HTTP anormale
2 5% 192.168.1.37 tap-bds ethemet0/1 Essss tap-bds 2023/04/15 13:37:18
- C ion C&C
6 2%m 192.168.1.37 tap-bds ethemet0/ Egsss tap-bds 2023/04/10 15:29:41 o n n eXI O n
7 2%m 192.168.1.37 tap-bds ethemeto/ Eggs8 tap-bds 2023/04/10 15:09:35
Displaying 1 -7 of 7 Page 1 C 50 Per Page
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Réponse : Atténuer les attaques avec Hillstone Hilstone
et des dispositifs de sécuriteé tiers

« Détecter et identifier la menace
« Configurer la liaison avec Hillstone NGFW/NIPS ou NGFW tiers
« Ajouter les attaques confirmées a la liste de blocage

.

 Lié a Hillstone NDR

] » Synchroniser la liste de blocage depuis Hillstone NDR

génération tiers

Hillstone NDR

B T

— L S
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Réponse : Détectez et répondez aux menaces  Hillstone
avec Hillstone XDR

Collecte de Détection et .

’ Réponse
données analyse

Dans le cadre d'une intégration avec Hillstone XDR :

 NDR télécharge les données* (journal des menaces/paquets de
preuves/metadonnées/netflow) vers XDR

* NDR peut effectuer une tache d'analyse des actifs actifs fournie

Hillstone XDR par XDR et télécharger les résultats vers XDR
* Prend en charge divers types de détection et d'analyse des
l menaces et attaques avancees, notamment la détection basée
sur la signature, I'analyse de corrélation, NTA, etc.
‘ * Fournir une visibilité compléte et une réponse automatisée aux

produits de sécurité intégres tels que les NGFW

A A s A

— L e e
Hillstone NGFW

* Remarque : le joumal des menaces, les métadonnées et le flux net peuvent étre téléchargés vers iSouce V2.0R4-R8 ; le
journal des menaces, les paquets de preuves et le flux net peuvent étre téléchargés vers iSource V2.0R9 ou version ultérieure.
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Rapport : Evaluation des risques pour I'héte Hillstore

Server Detail < Surla page du serveur de risques ou du point

Intranet Asset (IP) 192.168.87.10(192.168.87.10) Active state Inactive . . . . . .

Threat Tag = V 2% de terminaison de risques, les informations sur
ST e | Export Repor ) les menaces et le trafic correspondant aux
Endpoint Detail >

S o e s N S P conditions de filtrage d'interface actuelles sont

Name/IP

.. % . e

Thieal | Event Highiighis exportées. Un rapport PDF est génére,

T | Lt I contenant les informations suivantes :
[test1(10.230.1.165)] T s g ' — ) ) . .

s sy A ' * Informations sur le serveur/point de

terminaison

« Evaluation de I'état de sécurité

« Evénement menagant
» Trafic anormal

* Recommandations d'analyse et

2. Threat Event

d'élimination
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Intégration tierce Hillstone

Intégration avec Kafka en tant que producteur
Intégration avec Kafa en tant que procuctour [RSURRVEPHR

Grappe
Hillstone NDR > Sujet Sujet Sujet = Consommateur
i i , ‘
L Producteur J — [ Partion | — Consommateur
: ~
Producteur > —> Consommateur

Transfert des journaux via Syslog

[ Hillstone NDR ]

Protocole SySIOQ Systémes tiers
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Cycle fermé : détection et réponse du réseau Hillstone

Identification des événements de menace
S suspects

Installation du modéle, distribution des regles ‘ \

Découverte de menaces et d'anomalies

y - Collecte de preuves médico-légales
analyse d'échantillons P 9

Hillstone
NDR Solution J

Apprentissage automatique, modeélisation, .

Résultats d'analyse, renseignements sur Indexation et nota_tlon de I'évaluation des
les menaces, télechargement dans le rsques

cloud \ /

& Affirmation de la menace, visibilité, mesure d'atténuation
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Hillstone

N E T W OR

Portefeuille de produits Hillstone
NDR
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Hillstone NDR Product Portfolio

Débit de détection des

violations
4

10G

5G ...................................................................................................................................
3G _______________________________________________________________________________________________________________

1U, dual AC

2G I-2860-IN (2G)

1'5G 1U. single AC Virtualized BDS: IV04-IN
1U, single AC » Sihgle (Up to 1.5G)
1G I-1850-IN (1G) 1-1870-IN (1G)

Virtualized BDS: IV08-IN
(Up to 3G)

1U, dual AC

Hillstone

N E T W R K

2U, dual AC 1U, dual AC

- Wm A e
I-5850-IN (10G)  1-5860-IN (10G)

S U PP Ep U PP PP RPN P

38 | Integrative Cybersecurity
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Spécifications matérielles 1-1850 Hillstone

1 emplacement
2 ports USB d'extension

MGT générique

7 modules
d'extension
disponibles

4 ports GE

Lumiére LED 1*RJ45 MGT : :
fixes/2 paires
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Spécification matérielle 1-1870 Hillstone

2 ports 10GE
2 ports USB 1*Port MGT (SFP+)

"
(’
iy SEAN S e

Hlllstane | D .,

—
OPWR OAL P!

® "“ ©STA 0550

8 ports GE 8 ports GE

Lumiere LED 1*RJ45 MGT (RJ45) (SFP)

40 | Integrative Cybersecurity Hillstone Networks All Rights Reserved.



Spécifications matérielles 1-2860 Hillstone

2 ports USB
MGT

VAYAYAVAVAVAVAVAVAVAVAVAVAVAVAVAYLY ‘v‘v AVAYAYAVAVAVAVAVAY LY ‘v‘v ‘v ‘v‘ v ‘v‘v ‘v ATAVAVAVAVAVAVLY
V o UV TRy = - -y o 1,0 0/

15

®PWR ® ALH a DSD' £ I’AN

( e o P
STA 51 ssso4 O

16 ports GE 2 ports 10GE
(RJ45) (SFP+)
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Speécifications matérielles 1-3860

2 ports USB
MGT

Lumiéere LED

42 | Integrative Cybersecurity

8 ports GE
(RJ45)

Hillstone

N ETWOTR K S

16 ports GE
(SFP)

6 ports 10GE
(SFP+)

Hillstone Networks All Rights Reserved.



Speécifications mateérielles 1-5850

Hillstone |

Breach Detection Sys’

1*RJ45 MGT

43 | Integrative Cybersecurity

\

A

2 ports USB

|

MGT

Lumiere LED

2 ports GE
MGT

Hillstone

N ETWOTR K S

4 emplacements
d'extension
génériques

Hillstone Networks All Rights Reserved.



Spécifications matérielles 1-5860 Hillstone

2 ports USB
MGT 16 ports 10GE

(SFP+)

8 ports GE 2 ports 40GE
(RJ45) (QSFP+)
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Spécifications matérielles NDR

Modéle

1-1850-IN

1-1870-IN

1-2860-IN

1-3860-IN

1-5850-IN

Hillstone

N E T WOR K S

I-5860-IN

Débit de détection
des violations
Nouvelles sessions

Nombre maximal
de sessions
simultanées

Facteur de forme

Stockage

Ports de gestion

Ports d'E/S fixes

Emplacements
disponibles pour les
modules
d'extension

Option de module
d'extension

1 Gbps

20,700

750,000

1U
1T HDD

2 x USB port
1 x RJ45 port

4 (2 Pairs) GE ports

|OC-S-4SFP-L-IN

1 Gbps

32,000

750,000

1U

1T SSD

2 x USB port
1 x RJ45 port
1 x MGT

2x10GE (SFP+)
8 x GE (SFP)
8 x GE (RJ45)

N/A

N/A

2 Gbps

75,000

1,500,000

1U

1T SSD

2 x USB port
1 x RJ45 port
2 x MGT

2x10GE (SFP+)
8 x GE (SFP)
16 x GE (RJ45)

|OC-A-4SFP+-IN

5 Gbps

210,000

3,000,000

1U

1T SSD

2 x USB port
1 x RJ45 port
3 x MGT

6x10GE (SFP+)
16xGE (SFP)
8xGE (RJ45)

|OC-A-4SFP+-IN

10 Gbps

250,000

6,000,000

2U

1T HDD

2 x USB port
1 x RJ45 port
2 x MGT

N/A

|0C-BDS-8GE-H-IN, IOC-BDS-

8SFP-H-IN,
|0C-BDS-4SFP+-H-IN

10 Gbps

500,000

6,000,000

1U

2T SSD

2 x USB port
1 x RJ45 port
2 x MGT

8xGE (RJ45)
16x10GE (SFP+)
2x40GE (QSFP+)

|0C-A-4SFP+-IN




Specification et configuration du produit Hillstone
virtualise

Spécifications et configuration matérielle minimale :

Modeéle IV04-IN IV08-IN

Jusqu'a 3 Gbit/s

Débit de détection des violations* Jusqu'a 1,5 Gbit/s

Prise en charge du processeur 4 Core 8 Core

Mémoire 8G 16G

Stockage 100G 100G
Configuration requise KVM / VMware ESXi version 6.5 ou supérieure

Prise en charge du cloud public Alibaba Cloud / Tencent Cloud

* Les données de débit de détection de violation dépendent de la configuration matérielle

Carte d'interface réseau prise en charge :
All NICs except SR-IOV

KVM \ (seul SR-IOV X710 peut étre pris en charge) \

VMware x \

Hillstone Networks All Rights Reserved.
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Modules d'extension Hillstone

Module I0C-S-4SFP-L-IN

10C-S-4GE-B-IN I0C-BDS-8GE-H-IN 10C-BDS-8SFP-H-IN I0C-BDS-4SFP+-H-IN I0C-A-4SFP+-IN

4 x SFP+, SFP+ module

I/O Ports 4 x ports SFP 4 x Ports GE 8 x Ports GE 8 x Ports SFP 4 ports SFP+ .
non inclus
1U (Occupe 1 1U (Occupe 1 1U (Occupe 1 1U (Occupe 1 1U (Occupe 1
Dimension emplacement emplacement emplacement emplacement emplacement 1U
générique) générique) générique) générique) générique)
Poids 0.22.1b (0.1 kg) 0.33 Ib (0.15 kg) 0.55 Ib (0.25 kg) 0.55 Ib (0.25 kg) 0.44 1b (0.2 kg) 2.09 b (0.96 kg)

47 | Integrative Cybersecurity
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Configuration Sysmon

Spécification

Serveur Sysmon

Hillstone

N E T WOR K $§

Client Sysmon

CPU 4 Core
Mémoire 16G
Stockage Disque dur 1T, extensible
Pack d'installation Miroir OVF
Logiciel VMware ESXi
* La configuration par défaut prend en charge le stockage des journaux de
1 000 PC.
* Leserveur Sysmon stocke jusqu'a 90 jours de données. Les données sont
automatiquement supprimées (nettoyées) apres 90 jours. Lorsque
Others

['utilisation du disque (/data) dépasse 85 %, le systéeme supprime
automatiquement les données les plus anciennes.

* Lesysteme Sysmon Server a activé le service de réception de journaux
(Logstash) et le service de requéte (Elasticsearch), en utilisant

respectivement les ports 5044 et 9200.

\
1G
40G HDD
Programme de service MSI

Windows 7 / Windows Server 2007 ou supérieur

Deux méthodes d'installation sont disponibles :

* installation directe par |'utilisateur

* installation par lots via le logiciel de distribution de domaine
Windows Active Directory

» Client Sysmon : installé sur l'ordinateur de I'utilisateur, il enregistre la création et 'arrét des processus initiés par I'ordinateur, ainsi que les informations de connexion réseau.

Il envoie ces informations au serveur Sysmon.

48 | Integrative Cybersecurity |

Serveur Sysmon : regoit et stocke le journal des informations de processus envoyées par le logiciel client pour I'interrogatio'r;| gﬁ‘%%‘?ﬁa’?;leeéveysofglérlspﬁé”rig&lgsl’gﬁﬁeserved'



Hillstone

N E T W OR

Scénarios de déploiement et etudes
de cas
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Scénarios de déploiement du NDR Hillstone : Hillstone
BDS et NGFW

Scénario A : Commutateur d'acces se connectant a

NGFW
des serveurs ou a des groupes de serveurs
o o Surveiller le trafic entre les serveurs au sein du méme
Agrégation
Switch segment ; les serveurs dans différents segments ; le

serveur et Internet ; les serveurs et autres hotes.

é Q Scénario B : Commutateur d'agrégation entre

Commutateur . 5
commutateurs d’'acces

o Surveiller le trafic entre les serveurs dans différents

segments ; serveurs et Internet ; serveurs et autres hotes

= CHCH| |CHCH
=—] == CECE| | CHCHE

Serveurs serveurs Hoétes Hoétes
1\ J U J 1\ J 1\ J
\ Réseau interne /

50 | Integrative Cybersecurity Hillstone Networks All Rights Reserved.

: hotes et Internet.

Scénario C : Combinaison des scénarios ci-dessus




Scénario de déploiement Hillstone NDR et XDR - Hillstone
Nceud unique

Déploiement d'un nceud
unique

« NDR déployé en mode
TAP

 Le déploiement XDR a
peu dimpact sur
’environnement réseau
existant

» Solution économique

Windows Linux

Serveurs

Réseau Interne Points de terminaison
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loiement Hillstone NDR et XDR - Hillstone

N E T W

Scénario de deég
Cluster Internet

e e e e e e e e e e — e e e e mm e e M M M e R M M R M M M e M M M R M M M R M M M R M M e e e

R K

4 N\
1 o 2Vslog/ NetFigy, ' Cluster Deployment
N il ~-~-~~‘~~
| ateway: 10.180.0.1 "Il i :

: Veta data/ Ne:tf\_g\ﬁ’,— - Qe---_._________________________““:\~ IP virtuelle : 10.180N.10

: ,——”"— ___________ ‘ HA Master « NDR déployé en mode
| —”—“‘ __________ . A TAP

| e - e (] “ eth0:10.180.0.2 o

: MGT: 10.180.0.3 a e a / . Cluster jusqu'a 5

- NDR "

o = a noeuds

v\\ eth0/2 i ‘,—‘:: 1
~ : P I
SeelMITOIF_ea-7 - ‘ eth0:10.180.0.5

‘ Master
‘ eth0:10.180.0.6

‘ Master
L) eth0:10.180.0.7

Cluster XDR (iSource)

 Le déploiement XDR a
peu d'impact sur
’lenvironnement
réseau existant

e Solution hautement
évolutive

Windows Linux

Points de terminaiso

e e o mm Em Em o EE EE EE o EE EE EE EE EE EE e EE EE S EE EE EE EE Em Em Em o

Serveurs

‘e Réseau Interne .
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Etude de cas 1 : Protéger les informations critiques Hillstone
pour une grande université

Challenges

 Unnombre important d'utilisateurs se connectent ou accédent aux
e ™ réseaux a partir de divers appareils, compromettant souvent la sécurité
du périmétre et générant des violations qui pourraient mettre en
danger des informations critiques.

NDR
s — * Les cyberattaques potentielles pourraient avoir un impact sur la
continuité des activités, interrompant I'accés aux propriétés Web de

'Université.

Solution Hillstone

« Le client a déployé Hillstone NDR en conjonction avec les pare-feu
intelligent de nouvelle génération Hillstone T-Series (iINGFW).

~
\\.__________.ﬂl

Points de terminaison

- / » Les fonctionnalités de sécurité du renseignement de Hillstone BDS
et d'INGFW — détection du comportement et des menaces basée sur
Profil client le ML, ont permis de réaliser la détection et la prévention du

périmétre au réseau interne

. Une grande université privée comptant plus de 10 000

. . « Une attaque critique a été détectée par cette solution déployée, qui
students, située en Amerique du Sud aurait provoqué une énorme bréche dans les services internes, ainsi
que des données compromises.
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Etude de cas 2 : Sécuriser les actifs critiques d'un  Hillstone
gouvernement régional en Amérique latine

\%; N

Challenges

* Les organisations effectuent constamment leurs opérations et
leurs procédures en ligne, gérant un flux massif d'informations et
d'argent. Face a la vague croissante de cyberattaques dans le
monde, il est impératif de protéger ces informations et ces actifs.

* Le client doit minimiser la menace pesant sur les services qu'il
fournit, ainsi que garantir la disponibilité des applications utilisées
par le personnel.

Solution Hillstone

* Le client a déployé Hillstone NDR pour protéger pleinement son
réseau interne. Ce systéme permet d'identifier efficacement les
menaces avancees qui se cachent au sein d'un réseau interne et

Profil client qui sont liées au BYOD (apportez votre propre appareil) des

« Un gouvernement régional doté d'une autonomie employes de l'entreprise.
administrative, politique et economique en - La solution déployée a protégé le client des menaces en détectant
Amérique du Sud I'utilisation d'appareils et 'accés aux données anormales sur son

réseau. Elle lui a également permis de prendre des mesures pour
eviter les attaques.

54 | Integrative Cybersecurity Hillstone Networks All Rights Reserved.



Etude de cas 3 : Détecter le rancongiciel Locky Hilstone
pour une sociéeté pharmaceutique

Challenges

* Le client a déployé des solutions de sécurité viables, notamment des
solutions de pare-feu/IPS/antivirus, mais il n’a pas pu détecter les
variantes de ransomware a un stade précoce et protéger ses serveurs
contre le verrouillage.

* Le client essayait également d'embaucher des professionnels de la
securité pour désinfecter ses systemes verrouillés, mais le processus
prend des jours, a un codt bien plus élevé que la rangon.

Solution Hillstone

* Le client a déployé le produit Hillstone NDR devant la zone des
serveurs, en mode Tapping par commutateur d'accés, avec
Profil client : Hillstone NGFW et IPS dans la sortie réseau.

: , * Le produit Hillstone NDR exploite ses moteurs de détection en

* Une grande entreprise pharmaceutique compte plus couches (ABD/ATD/IPS/AV) pour détecter et identifier le
ransomware Locky et d'autres attaques avancées et alerter
I'équipe informatique afin qu'elle prenne rapidement des mesures
pour bloquer ces blocages.

de 2 000 employés dans 5 pays.
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Etude de cas 4 : Protéger les serveurs critiques Hilstone

d'une grande université

BBE8 == i [
Réseau de campus e - Gestion des opérations
P -
. 7
NDR m
ELLETESREET (0

Serveurs de centre de données

Profil client :

Une université de premier plan avec 25 000 étudiants
accedant au réseau et aux ressources du campus

56 | Integrative Cybersecurity

Challenges

Impossible d’identifier et de détecter 'héte interne compromis

Aucune solution dédiée pour les serveurs critiques dans le centre
de données

Le NGFW et I'lPS actuels ne peuvent pas détecter les menaces
inconnues avancees

Solution Hillstone

La solution NDR de Hillstone est congue pour détecter les
menaces internes et les attaques sophistiquées qui contournent
la défense périmétrique traditionnelle.

En se concentrant sur les actifs a haut risque et en fournissant un
contréle granulaire, Hillstone garantit que les données les plus
précieuses sont protégées contre les menaces externes et
internes.

La solution NDR de Hillstone offre une surveillance continue, la
détection des menaces et la capacité de répondre efficacement
aux incidents de sécurité.

Hillstone Networks All Rights Reserved.



Références clients

Chinaunicom
Centre d'information sur les réseaux China Telecom
Informatiques Gouvernement, lS,P’
Chine China

A

WOORI BANK
) Administration métropolitaine de
Woori Bank Bangkok
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