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Apercu

MonetX est une plateforme de surveillance d'observabilité de niveau entreprise concue pour la surveillance en temps
réel des réseaux, serveurs, applications, stockage, bases de données, cloud, vidéosurveillance et infrastructures IT et OT.

Capacités Clés

qp

Grande évolutivité et Collecte de données avec Plateforme de surveillance
adaptation aux et sans agent unifiée (interface unique)
entreprises
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Architecture MonetX

MonetX est une plateforme de surveillance d'observabilité de niveau entreprise congue pour la surveillance en
temps réel des serveurs, des applications, des réseaux et de l'infrastructure informatique.

Remote Location / Distributed

Data Sources Monitoring Environment

Collecte de données et protocole -E' L
e °© ©
. 3 2 O
» Agent MonetX (actif et passif) oy ¥
> SNMP (v1, v2c, v3) S =
> IPMI (métriques matérielles) N [h-vciie A
X 6\’. - -Z%ﬁi- ¢
» Controles HTTP/HTTPS Monetx Database
> SSH/Telnet . | U S
» JMX (applications Java) - - f J /\// i
> Scripts et API personnalisés

#' Agint & Scripting
==
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Surveillance du Serveur - Parametres

> Métriques Principales du Serveur

« Utilisation du processeur (coeurs, utilisation, graphismes)

« Utilisation de la mémoire (utilisée, libre, cache, tampons)

- Utilisation du disque (capacité, espace libre, utilisation du disque)
«  Performances d'E/S disque (latence, débit)

> Métriques du Réseau

+ Utilisation de la bande passante de l'interface (entrant/sortant)
» Pertede paquets, erreurs, abandons

« Latence et disponibilité du réseau

> Surveillance de L'état du Systéme

«  Suivi de la disponibilité et des redémarrages du systéeme
« Surveillance des processus et des services

« Charge moyenne et pression du systéme

+ Surveillance des journaux et des événements

VM resources details

VM Name
Birthday Wish Automation
Veeam Backup-192.168.10.105
EVE-NG
CRM Auto backup-192.168.10.220
DCPD_UAT_Jump_Server_192 168.10.160
Monetx_Production_10.148
Monetx_samikshya_oredoo_10.26
THREAT HAWK-10.23
monetx-testing-scripts-10.24

monetx_2.0_Staging-10.147

Problem hosts

Host group Without problems

No. of VM in NETS VMWARE

2026-03-05 12....

10.00

No. of CPU
3200
2400
16.00
16.00
12.00
1200
1200
10.00
10.00

8.00

Total
1

1

DL580-Productioni: CPU usag...

0% 244 %

Assigned Memory

4744GB

30.00 GB

36.00 GB

50.00 GB

16.00 GB

12.00 GB

10.00 GB

1200 GB

20.00 GB

8.00GB

Storage

91.36 GB

96.87 GB

458.17 GB

525.36 GB

14530 GB

2242168

110.10GB

241368

2401268

17283 GB

EXTRAViS
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CPU Utiization

Tl

ESXI-NETS-200: Total size of datastore...

2026-03-05 11:57:56 AM

1.63TB

Total size of datastore [datastore1 (...

Problems by severity

Host group » Disaster High Average Waming Info

WIN-V50AASQ133U: Interface Intel(R) 82574L Gigabit Network Connection(Ether...



Calques de Serveur Surveillance

Q Couche Matérielle

« Alimentations, ventilateurs,

gapteurs de température
«  Etatdu matériel via IPMI

Couche du Systéeme
d‘Exploitation

« Utilisation du processeur, de la
mémoire vive et de la mémoire
d'échange

«  Systemes de fichiers et état des
disques

 Interfaces réseau et sockets

©

Couche d'infrastructure
hyperconvergée (HCI)

Etat du cluster et disponibilité des
noeuds

Utilisation du stockage partagé et
latence

Performances du réseau inter-
noeuds

EXTRAViS
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Couche de Service

Services critiques (SSH, HTTP,
DNS, services de bases de
données)

Disponibilité et performances des
processus

Couche de Virtualisation /
Hyperviseur

Utilisation du processeur et de la
mémoire de I'hyperviseur
Disponibilité des machines
virtuelles

Indicateurs de performance des
machines virtuelles
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Surveillance des Applications - Parametres

@ Surveillance de la @ Parameétres de
Disponibilité Performances

- Etatde I'application (active/désactive) « Tempsde réponse et latence
- Disponibilité des services et des ports - Débit et taux de requétes

« Tauxd'erreur et de défaillance

/@, Consommation de

IONG]
=== Ressources ) . .
, Surveillance du Réseau et des
« Utilisation du processeur et de la memoire par = Protocoles
I'application « Codes de réponse HTTP/HTTPS
- Utilisation des threads, des connexions et des sessions - Expiration des certificats SSL/TLS

- Utilisation du cache et des tampons « Connectivité aux bases de données et aux API
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Couches de Surveillance des Applications - Parametres

» Couche d'accés au Réseau » Couche de Dépendance

« Résolution DNS « Disponibilité de la base de données
« Connectivité des ports TCP/UDP « API externes et services tiers

« Latence du réseau - Dépendances en amont et en aval

< Zoom o

» Couche de Service d‘Application S e v e e

« Services et processus applicatifs
« Performance des transactions et des
requétes

iner /compose-cron-1: CPU usage DOCKER MONITORING Containers by Memory Usage

=
m M @

5 3
284

» Couche de Protocole

e HTTP, HTTPS, SMTP, FTP, DNS
- Validation de la réponse du protocole

Cortaher icompose- cac.

®




Pourquoi surveiller les Serveurs et les

Appl

Problemes de performance
détectés avant lI'impact sur le
service

K

mﬁs
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Résolution plus rapide des
incidents grace a des alertes
corrélées

Amélioration du respect des
SLA et de la fiabilité du
systeme




Cas d'utilisation et Secteurs

Cas d‘Utilisation
Supervision d'entreprise et gestion des SLA

Observabilité globale pour le dépannage
Planification des capacités et optimisation

des ressources
Supervision des ressources hybrides et
cloud

Industries

Services bancaires et financiers
Télécommunications et ISPs
Gouvernement et villes intelligentes
Santé

Fabrication et vente au détail

!

Extravis website: Speed

158ps *

1.0 Bps

0.5 Bps

0 Bps

12:00 PM

05 11:30 AM

Download speed for scenario “Webpage availability”
Failed step of scenario "Webpage availability"

NETS WEBSITE monitoring: Response cod...

2026-03-05 12:30:11 PM

200

Response code for step "Webpage ava...

NETS WEBSITE monitoring: Download spee...

2026-03-05 12:30:11 PM

4.60KBps 1

Download speed for scenario "Webpag...

NETS WEBSITE monitoring: Speed

EXTRAViS
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Extravis website: Response time

15s*

03-05 12:30 PM_

Y
<
<

Respon r step "Webpage availability" of scenario "Webpage availability"
Failed step of nario "Webpage availability"

2 303-05 12:30 PM
) .

NETS WEBSITE monitoring: F... % **  Monetx SSL certificate expiry date

2026-03-05 12:30:11 PM

0.00!

Failed step of scenario "Web... Expires on

2026-03-05 12:30:45 PM

NETS WEBSITE monitoring: D... NETS WEBSITE monitoring: Last error message of scenario "Webpage a...

Operation timed out after 15001 millisec...
0Bps 4.60 KBps 100 Bps

Download speed for step "Webp...

B L

NETS WEBSITE monitoring: Response time
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Parametres clés de Performance

Surveillance du trafic par flux (NetFlow, sFlow, J-Flow, IPFIX)
Analyse du trafic en temps réel et historique
Visibilité du trafic au niveau applicatif e

Apercus du trafic au niveau des utilisateurs et des appareils
Métriques d'utilisation et d'optimisation de la bande

passante

487.54 Kbps

Surveillance de la latence réseau, de la perte de paquets et
du débit

Détection d'anomalies et identification de trafic anormal
Analyse de la congestion pour la recherche de causes

racines (forensics)
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Couches de [‘Analyseur de Trafic Réseau

o ©

» Couche de visibilité et de renseignement

» Couche de Collecte de Données « Informations relatives aux applications, aux
« Exportateurs NetFow, sFlow, J-Flow et IPFIX utilisateurs et aux appareils
a partir de périphériques réseau « Analyse comportementale et classification
du trafic

© O

i . . » Couche de Traitement et d‘Analyse
> Couche de Visualisation et de Reporting Correlation des flux et analyse des schémas de
« Tableaux de bord, alertes et rapports trafic

« Analyse historique et investigation
forensique

« Détection des anomalies et analyse de la
congestion



Pourquoi Network Traffic Analyzer (NTA) ?

« Fournit une visibilité approfondie sur le
comportement du trafic réseau

« Identifie les applications et les
utilisateurs gourmands en bande
passante

« Détecte les anomalies, les activités

suspectes et les menaces
« Aide a optimiser la bande passante et a

améliorer les performances

« Réduit les interruptions réseau grace a
une surveillance proactive

« Permet un dépannage et une analyse des
causes profondes plus rapides

« Renforce la sécurité globale du réseau et
la conformité

lifonetx

. Reports Center -

397,461

Traffic Analysis

8

Protocol Distribution

8

Device Inventory

Applications

216.17 MB

&

Top Talkers

e

Geographic Traffic

il

Interface Utilization

EXTRAViS
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Cas d‘Utilisation et Secteurs d‘Activité

> Cas d‘Utilisation lilonetX
+ Optimisation de la bande passante et planification de la s st
capacité

« Surveillance des performances des applications

« Détection des anomalies et des menaces réseau

« Analyse et résolution des problemes de congestion du trafic
« Analyse forensique du réseau et investigation des incidents

> Secteurs

 Entreprises et réseaux d'entreprise

« Fournisseurs d'acces a Internet (FAI)

« Centres de données et fournisseurs de services cloud
- Institutions financiéres et banques

. Etablissements de santé et d'enseignement

« Gouvernement et infrastructures critiques




Surveillance des

O n et X Performances du Réseau
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Parametres Clés de Performance

1) Latence, perte de paquets, gigue et temps
d'aller-retour

. = T 1 1 1
2) Utilisation de la bande passante et capacite de L | (s . wate  moms  veomn.  wea..

| Ia ISOn P Top hosts by CPU utilization Topology MAP Free DataStore on NET...
N Host name
localhost nets-international local
monetx10stagging

WIN-V50AASQ133U 388 %

3) Etat de l'interface, erreurs, rejets et débit sl —— : .

Nodes Overall SNMP Summary Anomalies Summary

4) Disponibilité des appareils et indicateurs de SLA

Devices Availabilty by ICMP Devices by Location

+

5) Indicateurs de qualité : MOS, latence SIP/RTP et perte &)
de paquets |




Couches de Surveillance du Réseau

@ Couche d’appareil et d’infrastructure

Equipements réseau : routeurs, commutateurs,
pare-feu, équilibreurs de charge, etc.

Etat et utilisation des interfaces

Surveillance des tunnels VPN et de la connectivité
Infrastructure d’alimentation : onduleurs, baies
intelligentes, PDU

Disponibilité des équipements

Tendances et déclencheurs

Rapports de problemes et journaux d’actions

@ Lien G Transport Couche

Performance des liaisons WAN, SD-WAN et LAN (SLA)
Latence, perte de paquets et analyse de chemin
Consommation de bande passante et détection de la
congestion

EXTRAViS
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@ Service G Application-Aware Layer

WAN, SD-WAN and LAN link performance (SLA)
Latency, packet loss, and path analysis
Bandwidth consumption and congestion detection

Couche de Visualisation et d'Intelligence

Cartographies de la topologie
Surveillance géolocalisée (SIG) pour les succursales

et sites distants

Analyse Top-N de la bande passante et de
I'utilisation des ressources

Analyse des tendances historiques et planification
de la capacité

Actifs et Inventaire
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Pourquoi Surveiller la Performance Réseau ?

. ) fy erer s Réduit le délai moyen de détection
Garantit la dlspomb.l lite et les’ (MTTD) et le délai moyen de résolution
performances continues du réseau. (MTTR).

Permet un dépannage proactif avant Garantit la conformité aux SLA et
tout impact sur l'utilisateur l'assurance de service

Fournit des informations basées sur
les données pour l'optimisation et
la planification du réseau
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Topologie et Cartes

1) Topologie Automatique
2) Topologie personnalisée/logique

3) Géo-cartes

4)Visualisation Des Centres De
Données
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Cas d'utilisation et secteurs

HIKVISION NVR ANOMALIES

Time »  Recovery time

» Common Use Cases S

Surveillance du réseau d'entreprise et gestion des om—
SLA

* Visibilité du réseau multi-sites et des succursales Doty Lacaten

« Surveillance de la qualité VolIP et dépannage

* Planification de la capacité et optimisation de la
bande passante

* Surveillance des réseaux hybrides et cloud

> Secteurs

* Banque et Services Financiers

* Télécoms et ISPs

* Gouvernement et Villes Intelligentes
* Soinsde santé

* Fabrication et vente au détalil

0%

= 271 days, 22:59:07

3.00 %

CPU utilization
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Parametres Clés de Performance

Sauvegardes automatisées et planifiées des
configurations des appareils

Suivi des modifications de configuration et
journalisation des audits

Comparaison des configurations a des fins de
conformité et de dépannage

Réduction du temps moyen de réparation (MTTR)
grace a des inspections rapides

Amélioration de I'uniformité de la configuration
réseau pour une efficacité opérationnelle accrue

Backup Summary

Manage Devices Password Group

Configuration Change by Device

60

43

36

24

12

@ Total Device Backups Total Successful Backups Total Failed Backups 00

Recent NCM Alarm

Pending Backup Devices

Configuration Change

Device: Netflow_RO - 192.168.10.14

Configuration has been changed
2026-02-23 135056

Configuration Change

Device: Cisco-PE1 - 10.100.70.161

Configuration has been changed
2026-02-20 163117

Login
Device: FG-NETS - 192.168.0.2
1 The credentials (usermame or

FG-NETS

Devices Summary
Device Type
fortinet
cisco_ios
cisco_ios_xe
cisco_ios

cisco_los_xe

Cisco-PE1

EXTRAViS
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Couches de NCM

» Couche de Périphérique

« Routeurs, commutateurs, pare-feu, controleurs

sans fil

* Prise en charge des appareils multi-fournisseurs et

multi-modéles

» Couche de Collecte de Données

» Sauvegardes de configuration (manuelles et
automatisées)

* interrogation de la configuration du
périphérique en direct

» Couche de gestion et de controle

« Comparaison de configurations et controle de

version

 Exécution de commandes a distance et acces

a la console en direct

» Couche d‘Analyse et d‘Alerte

« Détection des modifications de configuration
« Journaux d'audit et rapports de conformité

» Alertes et notifications en temps réel

> Couche Utilisateur

» Tableaux de bord web

« Controle d'acces basé sur les roles
+ Accés centralisé via SSH et Telnet

Compare Configuration Backup

Select Backup 1 10.100.70.161_Cisco-PE1_2026-0220 16 31.17.clg v

Select Backup 2 10.100.70.161_Cisco-PE1_2026-01-03 19.4128¢clg  ~
Configuration Difference (ConfDiff)
Thu Mar 05 2026 12:29:38 GMT+0500 (Pakistan Standard Time)
Added [SERVLE Deleted

10.100.70.161_Cisco-PE1l_2026-01-03 19.41.28.cfg

nfiguration change at [8:E6:5§ UTC Fri SR 202§
at 02:06:27 UTC Fri Oct 31 2025

10.100.70.161_Cia

£ definition JAZZ

0:100
~target export 100:100
rget import 100:100

EXTRAViS
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Surveillance des Applications -

O

Elimine les erreurs de configuration
manuelle

Gagnez du temps grace aux
opérations automatisées

EXTRAViS
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Garantit la conformité et la
gouvernance de la configuration

Essentiel pour les environnements
réseau évolutifs et complexes
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Cas d'utilisation et Secteurs

» Cas d'utilisation Courants

HIKVISION NVR ANOMALIES

Time »  Recovery time

« Sauvegarde de la configuration réseau et
reprise apres sinistre = o s e s s
« Audit de conformité " :
- Configuration, mise en service et =
standardisation des périphériques -

- Dépannage des pannes liées a la configuration : =
par comparaison avec les sauvegardes. e

> Secteurs

» Télécommunications et fournisseurs d'acces

SEASEGIES) Lo SNVECITY  Gurawata safecty Stop shdeshow

I nte rn et ; CCTV Topology NVR Memory Utilization NETS NOC NVR: Uptime

* Services bancaires, financiers et d'assurance LI '

(BFSI) | |2 2

« Centres de données et fournisseurs de services . N " e 0 271 days, 22:59:07
cloud 0000000 @ -::c:i:iiiiiss

* Santé et hopitaux CPU utilization

* Secteur public et gouvernemental
Informatique d'entreprise et fournisseurs de
services gérés (MSP)
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Parametres Clés de Performance

1) Utilisation et disponibilité des adresses IP en temps
réel

Al Switch

2) Attribution et suivi de la propriété intellectuelle

15 5
Count per Vendors Top 10 Subnets by % IP Address Used Subnet Summary
3) Visibilité sur l'utilisation des sous-reseaux, des Count por Ventors e pee Manusl Added vs Discovered
VLAN et des interfaces % | e

10.100.70.024

10.100.70.0724

4) Suivi des attributions et modifications historiques de | —
la propriété intellectuelle ==

5)Visibilité des ports ouverts et corrélation des .
adresses MAC | | o e e R
6) Evolutivité pour prendre en charge les réseaux en Q[ S ey Top 18 Opeh EAR

croissance , e bo

7) Intégration avec les outils réseau et de sécurité, par
exemple les pare-feu




Couches d'IPAM

» Couche de découverte

e Découverte du réseau manuelle et automatisée

e Détection des sous-réseaux, VLAN, interfaces et

périphériques

» Couche de gestion

« Attribution d'adresses IP pour une meilleure gestion

«  Gestion des sous-réseaux, des VLAN et des plages
d'adresses IP

» Table MAC et association d'interfaces

» Couche de surveillance et d'analyse

« Analyse des ports ouverts

« Résumés de I'utilisation et de la disponibilité des
adresses IP

> Couche historique et d'audit

« Historique d'attribution des adresses IP

Suivi des modifications et pistes d'audit

A

o]
—

o

Subnet Name
FG-NETS
FG-NETS
FG-NETS
FG-NETS
FG-NETS
FG-NETS
Netfiow_RO
Netfiow_RO
HQ-CSW102
HO-CSW1
HO-CSW3

HO-CSW4

Subnet Mask

2552552550

2552552550

2552552550

255.255.255.0

2552552550

255255255252

2552552550

255255255255

2552552550

2552552550

255.255.255.0

255255255.0

Subnet Usage

Subnet Location

Discovered From
FG-NETS
FG-NETS
FG-NETS
FG-NETS
FG-NETS
FG-NETS
Netfiow_RO
Netfiow_RO
HO-CSW102
HQ-CSW1
HO-CSW3

HO-CSW4

Scan Date

2026-01-08 11:48:54

2026-01-08 11:51:54

2026-01-08 11:55:41

2026-01-08 12:00:40

2026-01-08 12.03:46

2026-01-08 12.04.09

2026-01-08 12.09:07

2026-01-08 12:14.07

2026-01-08 12:21:.04

2026-01-08 1228.01

EXTRAViS
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Surveillance des applications -

Elimine les erreurs liées au suivi @ Offre une visibilite complete de
manuel des adresses IP l'espace d'adressage IP

réseaux et des VLAN du réseau

@ Simplifie la gestion des sous- @ Soutient la croissance et 'évolutivité

Améliore la sécurité grace a la visibilité
des ports et des adresses MAC.
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Cas d'utilisation et Secteurs

> Cas d'utilisation courants

+ Planification et gestion des adresses IP des
réseaux d'entreprise
) Suivi des adresses IP des Ce ntres de Count per Vendors Top 10 Subnets by % IP Address Used Subnet Summary

Count per Vendors P Address Progress Manual Added vs Discovered

données et du cloud - : >
« Découverte et documentation automatisées : :

du réseau
 Analyse de sécurité a 'aide des données
MAC et des ports ouverts , o
« Rapports d'audit et de conformité ® — pss LT
3 IP Availability Summary Top 10 Open Ports
> Secteurs “ g

« Fournisseurs de services informatiques et
de services gérés (MSP)

« Télécommunications

« Centres de données et fournisseurs de

services cloud
« Banque et services financiers
« Santé

» Secteur public
« Grandes entreprises et réseaux de campus




Surveillance des Performances

O netX de la base de Données
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Parametres clés de performance

Requétes par seconde (QPS) et débit
Latence des requétes et analyse des requétes
Utilisation du pool de mémoire tampon (buffer

pool) et du cache
Suivi des connexions et état de disponibilité
Surveillance SQL indépendante du fournisseur,

API et agents
Santé, performance et utilisation des ressources

des conteneurs
Surveillance au niveau des pods, des nceuds et des

clusters

Corrélation des performances de la base de
données avec les ressources des conteneurs
Visibilité sur les charges de travail (workloads) de
base de données dynamiques et avec auto-scaling

Principaux fournisseurs de bases de données:
mysql, mongodb, mariabd, postgresq|.

1

Database Trends
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305 N2 AM 3-05 1136 AM 305 11:51 AM 3051205PM 3051220
DSC MYSQL datab = DSC MYSQL datab. = DSC MYSQL datab.

DSC MYSQL database: MySQL: Queries

last min avg max

favg) 0.2833 0.08332 0.1272 0.2834

[avg] 0.2667 0.06666 0.1094 0.2667

d [avg) 0 0 0 0
ries [> 3]

DSC MY SQL database: MySQL: innoDB buffer pool

10k *
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< Zoom out

Queries Vs Questions Trends DSC MY SQL database: MySQL: Operations

1 0
0.15 0.01666 0.04389 |

DSC MYSQL data.. = DSC MYSQL data 0

DSC MY SQL database: MySQL: Bandwidth

384 Bps *
256 Bps
128 Bps
0 Bps
last min

J avg max
Bytes [avg] 34.2996 Bps 8.5486 Bps 14.107 Bps 34.3036 Bps
Bytes [avq] 293.4466 Bps 275.0727 Bps 279.2357 Bps  293.4809 Bps

DSC MY SQL database: MySQL: Threads



Niveaux de Surveillance des bases de
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Couche Base de Données
Requétes, verrous (locks), attentes,
connexions, efficacité du cache

Couche Ressources
CPU, mémoire, E/S disque affectant la
performance de la base de données

Couche Plateforme
Conteneurs, pods, nceuds et santé des

clusters

Couche Service
Disponibilité, temps de disponibilité et
surveillance des SLA

—
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DSC MYSQL database: My SQL: Bandwidth

384 Bps

256 Bps

128 Bps

0 Bps

3-05 11:24 AM

z
a
&
o
~
n
2
@
©

S last min avg max
Bytes received [avg] 34.2978 Bps 8.5486 Bps 14.438 Bps 34.3036 Bps
Bytes sent [avg] 293.4313Bps 275.0727 Bps 279.4688 Bps  293.4809 Bps

Problems
Time Recovery time Status Info Host Problem « Severity Duration

Dsc
MYSQL
databa
se

DSC MYSQL database: MySQL: Operations

02"

12:00 PM

last min
0 0

[avq)
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03-05 12:24 PM

0 0 0
0.15 0.01666 0.04563 0.15
0 0 (] 0

305 11:33AM 305 143 AM 305 11:53AM 3-05 12.02PM 30512:12PM 3051222 PM

DSC MYSQL database: Querie = DSC MYSQL database: Buffer

= DSC MYSQL database: Max us.
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Pourquoi surveiller les bases de données ?

host

«  Prévient la dégradation des performances
et les interruptions de service

Host name | 192.168.0.15

Visible name

* Permet une analyse plus rapide des causes p—
profondes sur toutes les couches

Interfaces

Agent | 192.168.0.15

« Optimise |'utilisation des ressources et
I'efficacité de la base de données - s

iPMI

Agent

Monitored by | Semer  Proxy Proxy group

« Facilite la planification proactive de la B
capacité

« Améliore la fiabilité des applications et
I'expérience utilisateur
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Cas d'utilisation et Secteurs

< Zoom out

> Cas d ‘Uti lisation Queries Vs Questions Trends Dsc u:.f:Q‘Ldmbaso: MySQL: Operations
« Surveillance des bases de données de

production et critiques

« Optimisation des performances ) 5
« Observabilité pour les bases de données S smnea e smnen s S e e

Conteneu riSéeS 7 Dsc MYSQ.L database: MySQL: Queries DSC MYSQL database: MySQL: Bandwidth
« Surveillance des SLA et de la disponibilité

pour les services de base de données

384 Bps *

> Secteurs e , g : : BEIE I
*  Services bancaires et financiers i B - o e sl e
«  Télécommunications et fournisseurs ‘,sc.,s‘,m.,.,a,.;..,s;:.m.,a.,m,m. o e T —

d'accés Internet '
« Fournisseurs de solutions SaaS et cloud
« Secteur public et gouvernemental

« Santé et entreprises

3051:33AM  3051143AM  30S11S3AM  3051202PM  3051212PM 305 1222PM
DSC MYSQL database: Querie.. == DSC MYSQL database: Bufler = DSC MYSQL database: Max us
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Couches de Surveillance du Cloud

Couche Infrastructure Cloud Surveille les

fondements des environnements cloud..

 Régions cloud et zones de disponibilité

« Cycle de vie et santé des machines
virtuelles (VM)

 Passerelles réseau et équilibreurs de
charge

Couche Calcul et Virtualisation Se concentre
sur les VM et les conteneurs cloud..
« CPU, mémoire, disque et réseau des VM

« Utilisation des ressources des conteneurs
« Disponibilité des nceuds

EXTRAViS
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Couche Plateforme et Services Gérés
Surveille le PaaS et les services cloud-
natifs..

« Bases de données gérées

« Services de messagerie

« Instances de conteneurs
 Auto-scaling et dépendances de services

Couche Application et Service Garantit la
disponibilité des services métier..

« Temps de réponse des applications

- Disponibilité des API

 Indicateurs d'expérience utilisateur
 Santé des services de bout en bout



Indicateurs de Performance Clés

Monetx collecte les métriques cloud a I'aide d'API natives, de protocoles standards et de services de télémétrie.

» Parametres de Calcul >
« Utilisation du CPU .
« Utilisation de la mémoire

« IOPS et latence du disque .
« Débit réseau et erreurs .

« Disponibilité et temps de
fonctionnement des instances

> Colt et Utilisation >

« Tendances de consommation .
des ressources .

« Instances sur-provisionnées .

« Apercus sur la planification de
la capacité

Réseau

> Stockage
Trafic entrant / sortant (Ingress o .

« Capacité du disque
/ Egress)

« Latencede
lecture/écriture
« Débitettaux d'erreur

Perte de paquets et latence
Santé de I'équilibreur de

charge

Services Cloud

Santé des bases de données gérées (RDS, Azure SQL, Cloud SOL, etc.)
Santé des clusters Kubernetes

Disponibilité des services

EXTRAViS
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Pourquoi la surveillance Cloud

Facteurs Business

Prévenir les interruptions de service et les
violations de SLA

Obtenir une visibilité sur les environnements

dynamiques et d'auto-scaling
Optimiser les colts cloud et I'utilisation des

ressources
Ameéliorer les performances et |'expérience
utilisateur

Soutenir la conformité et la gouvernance
opérationnelle

Pourquoi Monetx pour la surveillance
Cloud ?

Indépendant des fournisseurs (pas
d'enfermement propriétaire / no lock-in)
Plateforme unique pour le cloud et |'on-
prem (sur site)

Piloté par API et sans agent (agentless)
Hautement évolutif et sécurisé

Pas de co(it de licence par métrique

Data overview

Hosts
AWS VPNs

DCD_Staging

 D-NETS-UK-PK

Mapx-Supporix-HSEQ_Prod_NETS_UK

NETS-AWS

AWS cloud Monitoring

Credit CPU: Balance

-]

EC2 Traffic infout
144 Bps

Credt CPU: Surplus bala,

2304 0

Opps'® B H H N E R EEEEHN
3-05 1:19AM 305 11:39AM 3-0511:59AM  30512:18F
New_Web. DCD_Sta... = New_Web... =DCD_Sta...
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Ealt aashboard
< Zoom out > @ Last 1 hour

AWS monthly cost

1.81 KUSD  2.01KUSD

[2025-00] EBlen . [2025-04] Bien__
201KUSD  1.81 KUSD

201 KUSD  2.01 KUSD

EC2 Availability EC2 CPU
0.435 %

0430 %

0.425%

0420 %

0415 %

Problem hosts v

Host group Without problems WIth problems

8 0.405 %

305 11:29AM 3-05 11:46 AM 3-05 12:02PM



Cas d'utilisation et Industries

Principaux cas d'utilisation
Surveillance d'infrastructure multi-cloud

Observabilité du cloud hybride
Surveillance de Kubernetes et des

conteneurs

Optimisation des colits cloud et
planification de la capacité

Surveillance des SLA et de la disponibilité
Visibilité sur la reprise apres sinistre et le
basculement (failover)

Secteurs d'activité
IT et fournisseurs de services gérés

(MSP)

Banque et services financiers
Télécoms et fournisseurs de services
E-commerce et vente au détail (Retail)
Santé

Gouvernement et secteur public

Saas et entreprises cloud-natives

/
‘/—~ ‘ VM resources details
‘ VM Name

Birthday Wish Automation
Veeam Backup-192.168.10.105
EVE-NG
CRM Auto backup-192.168.10.220
DCPD_UAT_Jump_Server_192.168.10.160
Monetx_Production_10.148
Monetx_samikshya_oredoo_10.26
THREAT HAWK-10.23
monetx-testing-scripts-10.24

monetx_2.0_Staging-10.147

Problem hosts

Host group

No. of VM in NETS VMWARE

2026-03-05 12....

10.00 - - -

DL580-Production1: CPU usag...

EXTRAViS
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Assigned Memory Storage
4744GB 91.36 GB

30.00 GB 96.87 GB

l

36.00 GB 45817 GB 7346%

50.00 GB 525.36 GB 023%

16.00 GB 14530 GB 038%

12.00 GB 224216GB 26.54 %

10.00 GB 110.10 GB 155%

12.00 GB 22413 GB 1.00 %

20.00 GB 240.12GB 023%

8.00 GB 17283 GB 110%

ESXI-NETS-200: Total size of datastore...

2026-03-05 11:57:56 AM

163TB

Total size of datastore [datastore1 (...

Problems by severity

Host group . Disaster High Average Waming Info

WIN-V50AASQ133U: Interface Intel(R) 82574L Gigabit Network Connection(Ether...
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Indicateurs de Performance Clés

‘ Disponibilité et Temps de
fonctionnement des caméras
- Etatdes caméras en temps réel (en ligne/hors
ligne)

«  Suivi de la disponibilité basé sur les SLA
. Etatetsanté du stockage

@ Performance du serveur NVR / VMS

- Utilisation du CPU, de la mémoire, du disque et
du réseau

- Disponibilité du service et santé des processus

EXTRAVIS
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Performance du flux vidéo

- Utilisation de la bande passante par caméra

» Latence du flux et perte de paquets

« Visibilité sur la qualité vidéo (résolution, débit
binaire/bitrate, FPS)

A

Détection de pannes et Alertes

Détection d'interruptions

Alertes instantanées en cas de pannes et
d'anomalies

Journalisation des incidents et support a
I'escalade
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Couches de la Vidéosurveillance

» Couche Réseau » Couche Systeme

« Commutateurs (switches), routeurs, « NVR, serveurs VMS, systemes de
. : . » Couche Physique
liaisons fibre/cuivre stockage )

« VLAN, ports PoE, chemins de bande « Systeme d'exploitation (OS), services et *  Cameras
passante processus applicatifs

 Diagnostics CCTV basés sur le NPM

HIKVISION NVR ANOMALIES
Time Recovery time

NETS NOC NVR

> Couche Application

o LOgiCleI de gestlon V|dé0 ": Frame rate NodesOveralI SNMP Summary
« Acceés utilisateur et disponibilité du

systeme

Devices by Location

+

Couche Visualisation

Surveillance géolocalisée (cartes SIG)
Cartes de topologie pour les caméras et

le réseau

Tableaux de bord et rapports centralisés
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Pourquoi la surveillance CCTV ?

» Assurer une surveillance continue > Optimisation des colts
 Prévenir les angles morts réseau causés par des pannes de . Réduire la maintenance d'urgence

caméras ou du réseau «  Optimiser I'utilisation de la bande passante, du
Maintenir une visibilité opérationnelle 24h/24 et 7j/7 stockage et du matériel

> Efficacité opérationnelle
« Surveillance centralisée pour les déploiements :

ISUAMABAD SAFECITY sss| Lahore SAFECITY  Gujrawala safeclly Stop siideshow

de grande envergure 2 - = -
CCTV Topology NVR Memory Utilization NVR CPU Utalization NETS NOC NVR: Uptime
J ’ . . ..g. * - 100% | 2026-02-17 094914 AM
« Dépannage et resolution plus rapides _
» Sécurité et conformité améliorées ) | ,
, . , . s ——_ 5= 271 days, 22:59:0{1
« Répondre aux exigences reglementaires et 4 3.00 %

d'audit
Maintenir l'intégrité et la disponibilité des

CPU utilization

preuves

102": H264Proflle

5
z
I
o
>
s
s
£
®

Channel *102": Resolutio
Channel *102": Smoothing
annel *102"; Snapshot
Chamnel 102" VBR lower
Channel *102": VBR upper
nnel 201" Fixed q

> Détection proactive des problémes

T
o

Ch
Ci
Ci

- Identifier les problémes en amont s e T IR
 Réduire les temps d'arrét et les vérifications

manuelles
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» Cas d'utilisation
« Surveillance a I'échelle de la ville

«  Sécurité des infrastructures critiques L [T——

«  Suivide la santé CCTV pour les sites i
distants o (- | ) o

« Détection d'incidents et analyse médico- 1 € “
légale

« Dépannage vidéo avec prise en compte du
réseau

> Secteurs d'activité

» Villes intelligentes (Smart Cities) et
Gouvernement

«  Aéroports, Chemins de fer et Transport

« Commerce de détail et Centres -
commerciaux o g M| [lsf— V= 271 days, 22:59:071

. Sites de fabrication et Sites industriels L

« Banques et Institutions financiéres

CPU utilization

« Santé et Hopitaux
« Campus éducatifs

. Secteur Pétrole, Gaz et Energie



Support Centers
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Merci Bien

ISO
27001:2022

CERTIFIED

ADRESSE
Nursery, Hand cross Road, Email Site web
Plummers Plain, Horsham, I ravis. WWW. extravis.co

England, RH13 6NX United Kingdom

22507 89 82 56 49
CONTACT 6'-'A FS www.hafs-networks.com e :33 (0)7 49 92 62 57

cI Cote D'Ivoire : +225 07 89 82 56 49 / +225 07 59 05 85 82
'@ sales-ci@hafs-networks.com https://hafs-networks.com

HAFS NETWORKS DISTRIBUTEUR EXTRAVIS
AVEC MONETX EN AFRIQUE
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Distributeur a valeur ajoutée de solutions IT
Cybersécurité | Réseaux | Wi-Fi | Stockage

HAFS NETWOKS, )

Représente et accompagne les éditeurs et les .

constructeurs pour créer de la proximité auprées des N

partenaires et des clients finaux. . y o

Notre objectif : kA -

Proposer des solutions qui repondent aux besoins. o @ -

Accompagner, former et développer pour accroitre le vl 4

rayonnement sur le marché frangais et en Afrique [ & @ ity

sub-sahérienne. 1 iy
-

HAFS NETWORKS AFRIQUE | HAFS NETWORKS EUROPE



Portfolio Solutions HAFS

- NexTGEN, - - At = M NS
. - P 4 y ZTNA . - . y EDR . -. . 3
FIREWALL . : HSM I HSA o ] 1 1 A Network Intrusion Prevemi_n{nt'

: Zero-Trust Network Ac.cegs- . _Endpnlnt Detection and Res?on'se System

NoR . B war B aoc . [ xor . Joie/next cenowp [ NA5/SAN-.:.".

Network detection and 'TE§P°'}SE _ Web application firewall - Load balancer application | Extended Detection e Reéponsel Data loss prevention . |

‘Wifi Penetraﬁdn VuInerahiliﬂf:. Web VuInerabjiii‘y-
Testing’ - Jl.  scanner - WM  Scanner - .

ncvor- - swirch: I wii/wireless

. STRONG - W - I NETWORK ‘-’
AUTHENTICATION JJll - IAM/MFA. - "B yigpnqry. - |

. Hardware Token Authentication” \ ettty ey st Hanager'nm?t.

Network Performance Monitofing
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